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 و   یمجاز  یدر فضا   ی کتاب در قالب طرح نهضت سوادرسانه ا  نیا

 شده است.   هیو تبادل اطلاعات ناجا ته دیتول  یفضا   س یبه سفارش پل
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 ای در فضای مجازی های نهضت سواد رسانه از مجموعه کارگاه نهم کارگاه 
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 -1366، زینب، پوررضایت:    سرشناسه 

 .و تبادل اطلاعات ناجا  دی تول یفضا  سیبه سفارش پل؛ پور تألیف زینب رضایت /پسران سایبری:   عنوان و نام پدیدآور 

 . 1400:  تهران: انتشارات پشتیبان،   مشخصات نشر 

 ص. 230:    مشخصات ظاهری 

   نهم.کارگاه  ؛ ای در فضای مجازیهای نهضت سواد رسانهکارگاهمجموعه ... :   فروست 

 2-455-255-622-978 ریال:400000:    شابک 

 : فیپا  وضعیت فهرست نویسی 

و تبادل  دیتول ی فضا سیبه سفارش پل  و یمجاز یدر فضا یکتاب در قالب طرح نهضت سوادرسانه ا ن یا:   یادداشت 

 شده است.  هیاطلاعات ناجا ته

 تدابیر ایمنی  --ایران  --فضای مجازی :    موضوع 

   Cyberspace -- Iran -- Security measures 

 های ایمنی پیش بینی   -- ایران  --اینترنت و نوجوانان    

  Internet and teenagers -- Iran -- safety measures 

 های اجتماعی جنبه --ایران  --ای رسانه سواد   

  Media literacy-- Iran -- Social aspects 

 های اجتماعی جنبه --ایران  -- های اجتماعیشبکه  

  Social networks -- Iran -- Social aspects 

 های اجتماعی جنبه  --فضای مجازی    

  Cyberspace -- Social aspects  

 پیشگیری --کامپیوتری جرایم   

  Computer crimes -- Prevention  

 . پلیس فتا :  نیروی انتظامی جمهوری اسلامی ایران  شناسه افزوده

 851HM:   بندی کنگره رده

 4833/303:    بندی دیویی رده

 8668209:    شماره کتابشناسی ملی 

 :  فیپا    اطلاعات رکورد کتابشناسی 
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 فهرست 

 مقدمه 

ی د یپسران نوجوان و نکات کل  یبرا یاجتماع یهانترنت و شبکه یا یایمزا  

ی و سهولت در زندگ  نترنتیا  

نترنت یآموزش در بستر ا  

ی نترنتیا د یخر  

ی نترنتیا د ینکات مهم در خر  

: میاز خودمان بپرس  د یبا ینترنتیا د یکه هنگام خر یسؤالات  

هاده یا یایدن  نترنت،یا  

با اقوام و دوستان یارتباطات مجاز  

ها ی و سرگرم  نترنتیا  

یلیو موبا  یوتر ی کامپ یهایباز  

!؟ میرا دوست دار کردن ی و باز های چرا باز  

طبقه  کایدر امر یاانه یرا یهای باز یبند   

طبقه  در اروپا  یاانه یرا یهای باز یبند   

طبقه  )اسرا(  ران یدر ا  یاانهیرا یهای باز ی سن یبند   

طبقه  )اسرا( یاانه یرا یهای باز یبند   

متفاوت  یها در سبک  ی چند باز ی معرف  

ی ری تصو یهای سرگرم  

نترنت یمطالعه به مدد ا  

مطالعه  یبرا ییهاشنیکیاپل  

دختران نوجوان   یها براآن  یو راهکارها یاجتماع یها نترنت و شبکه یمخاطرات ا  

میبشناس  د یکه با  ییافراد و محتواها  

ست؟ینامناسب چ ی محتوا  
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م؟ ینامناسب چه کن یدر مواجهه با محتوا   

!؟ ستیفرد پرخطر ک  

افراد پرخطر  یهای ژگیو  

 برخورد با افراد پرخطر 

 (cyber trolls) ی نترنتیا اوباش 

ینترنت یا راهکار مقابله با اوباش   

(Cyber Predator) یبریسا انیشکارچ هستند؟  یچه کسان   

هااهداف و روش  ،یبریسا انیشکارچ  

ی بریسا انیو مقابله با شکارچ یریشگ یپ یراهکارها  

ست؟یشما ک یزندگ  نیآدم ام  

و راهکارها یاجتماع یها شبکه و  نترنتیا داتیتهد   

(یاجتماع یاست اطلاعات شما افشا شوند )مهندس  ممکنچگونه   

) ی بریسا یقلدر Cyberbulling:) 

م؟ یدهی تن م ی بریسا یبه قلدر  میدار  میچطور بفهم  

ی بریسا ی آمار و ارقام قلدر  

ی بریسا یر حفاظت از خود در برابر قلد   

قلدرم!؟  ک یمن  ایآ  

ت یثیهتک ح  

و افترا  گران یدروغ بستن به د  

!؟ میو افترا چه کن  ت یثیبا هتک ح  

یپراکننفرت   

پراکننفرت  ی و محتواها هاتیسا  

از عواقب کرونا شتر، یب یپراکننفرت   
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م؟ یپراکن چه کننفرت  یو محتواها هاتیبا سا  

کردن اعتقاداتسست  

مقابله با سست کردن اعتقادات  یهاراه  

ها فرقه   جیترو  

!؟ میها چه بکنفرقه   جیدر مقابل ترو  

ی ستیترور یاجتماع  یهاو شبکه  هاتیسا  

!؟ می چه کن یست یترور ی در مقابل محتواها  

( یهرم  یها)شرکت  یمجاز  یایکسب درآمد در دن   

( یبند شرط یهات ی)سا یمجاز  یایکسب درآمد در دن   

ما به از دست رفتن پولمان منجر نشود؟  یتا کسب درآمد برا   میچه کن   

و راهکارها یمجاز  یایدن  ی و اخلاق ی روان یهابیآس   

 سندروم اردک 

م؟یسندروم اردک چه کن یبرا  

ی مجاز ی در فضا  یبندوباریب  

ی مجاز  ی در فضا  یربندوبای راهکار مقابله با ب  

شده  یسازه ی شب ای ی واقع یهاخشونت  

م؟یخشن چه کن ی با محتواها  

ی خودآزار  

ی جسم یهای خودآزار  

ی و روان  یروح  ی خودآزار  

م؟ یچه بکن  م یدار  یاگر عادت به خودآزار   

ن یآنلا یهای خودکش  

!؟ میچه کن ی با فکر خودکش  
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ی مجاز  یدر فضا یابیدوست   

یمجاز  ی در فضا  یروابط عاطف  

یمجاز یدر فضا ی شخص میحر  

د؟ یدانی چه م یارسانه  اد یدرباره اعت  

نیآنلا  یهای و باز یاجتماع یهااد به استفاده از شبکهیعلائم اعت  

!؟ می را درمان کن ی نترنتیا اد یچطور اعت  

ی اجتماع یهااثرات نامطلوب شبکه   

نوجوانان  ی بر زندگ یاجتماع یهااثرات نامطلوب شبکه   

و راهکارها ی مجاز ی ایدن یستمیو س  ی افزارسخت یهابیآس   

 بدافزارها

با بدافزارها مقابله  یهاراه  

)تر( بودن امن  یبرا  یتینکات امن  

های در باز تیامن  

 پسوردها

ی مجاز  یو مقررات استفاده از فضا نیقوان  

ی بریجرم سا  

نوجوانان  یبرا یاجتماع یهاشبکه  نیقوان  

ر یانتشار تصاو نیقوان  

اخبار یانتشار و اعتبارسنج نیقوان  

فتا  س یتعامل با پل  

فتا  سیپل تیدر سا ی دهگزارش   

!؟ می متخلف چه کن یهات یدر مواجهه با سا  

کاهش مخاطرات  ی برا ی عموم یهاه یتوص  
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یمجاز  ی و فضا یاجتماع یهانه گفتن در شبکه  یهامهارت  

ی بند جمع  

 مراجع 
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 مقدمه

 " ای در فضای مجازی با رویکرد پیشگیری از جرایم فضای مجازینهضت سواد رسانه"

کردن   نهادینه  با هدف  و  قوا  کل  معظم  فرماندهی  تدابیر  اجرای  در  ناجا  اطلاعات  تبادل  و  تولید  فضای  پلیس 

فرهنگ استفاده صحیح، سالم و امن از فضای تولید و تبادل اطلاعات در بین مردم از طریق آموزش سواد کاربری  

، مجازی  رسانه "فضای  سواد  پیشگینهضت  رویکرد  با  مجازی  فضای  در  مجازیای  فضای  جرایم  از  راه    " ری  را 

 اندازی کرده است. 

توانمندی  از  دانشگاه،  استفاده  اساتید  معلمان،  مربیان،  روحانیون،  قبیل  از  برجامعه  تأثیرگذار  اقشار  های 

قالب   در   ... و  خانواده  مشاوران  و  سایبری"روانشناسان  فضای    " فرهنگیاران  با  مرتبط  مفاهیم  توسعه  هدف  با 

 های تخصصی و دانشی صورت خواهد گرفت.  ه مجازی در حوز

با   مرتبط  رسانه   9از مجموعه  پسران سایبری  محتوای حاضر بخش  سواد  محتوایی نهضت  فضای  گانه  در  ای 

 مجازی است. 

 

ها را به منظور بهره برداری مفید از  پلیس فتا تلاش دارد تا با برگزاری یک مجموعه کارگاه، سطح دانش خانواده 

 های احتمالی آن در امان باشند.   رتقا بخشد تا از خطرات و آسیب فضای مجازی ا

 گردد.  کودکان و نوجوانان ارائه می   -2والدین و مربیان و    -1ها در دو سطح  مباحث مطرح شده در این کارگاه 

 کارگاههای با مخاطب والدین و مربیان عبارتند از: 

 الکترونیک آشنایی با ویژگیها و قابلیتهای شهروند -

 نکات لازم برای استفاده ایمن از تجهیزات در فضای مجازی  -
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 آشنایی با جرایم سایبری  -

 ای آشنایی با سواد رسانه  -

 هااز آن   یریشگ یپ  ی برا  ییکارهافرزندان و ارائه راه   یبرا  یمجاز   ی فضا  ی تیو امن  یت یترب  یهابا چالش   ییآشنا  -

چالش   یی آشنا  - فرهنگ   ی عتقاد ا  ، یاجتماع  ،یروح   یهابا  راهکارهاخانواده   ی برا   ی مجاز  ی فضا  یو  و  به    ییها 

 فضا  نی منظور حفاظت خانواده در ا

کارگاههای سطح بعدی، قابلیتها و مخاطرات این فضا را برای سه دسته مخاطب کودک، نوجوان دختر و نوجوان  

 شویم.آشنا می ، پسران سایبریکند. در این کارگاه با مباحث مرتبط با پسر ارائه می 

 

 و نکات کلیدی پسران نوجوان یبرا یاجتماع یهاو شبکه نترنتیا یایمزا

 های اینترنت... از خوبی  

 های شما چیست!؟های اینترنت بگویید، گزینه اگر قرار باشد از خوبی 

 

اگر در مسیر در ست خود  اینترنت مانند هر چیز دیگری در جهان نکات مثبت و منفی دارد. این ساخته بشر، 

 تر نمودن زندگی باعث ایجاد سرگرمی نیز خواهد شد.مورد استفاده قرار گیرد، علاوه بر آسان 

تری دیده شد، ظهور ویروس کوید  هایی که نقش اینترنت در زندگی به شکل پررنگ عنوان نمونه یکی از زمان به 

میلادی و شیوع آن در جهان بود که منجر به قرنطینه سراسری در جهان شد. این   2019در اواخر سال   19

می و غیره بود. در این شرایط  قرنطینه باعث کاهش دسترسی افراد به امکانات متفاوت مانند آموزش، سرگر

دانشجویان ایفا  آموزان و خصوص دانشاینترنت نقش پررنگی را در برآوردن نیازهای اقشار مختلف جامعه به 

 کرد.

ها بخواهید با روش بارش فکری هر حسن اینترنت که به  اگر امکان تعامل با حضار هست از آن 

 رسد را بازگو کنند. ذهنشان می 
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 ها فکر کنند. م نیست، بخواهید هر کدام در ذهن خود به این خوبی اگر امکانش فراه

 

 اینترنت و سهولت در زندگی

 آموزش در بستر اینترنت 

 تواند متفاوت باشد:مزایای آموزش مجازی می 

های جدید بدون  دهد تا افراد در تمام سنین برای یادگیری مهارتآموزش الکترونیکی اجازه می پذیری:  انعطاف 

 های آموزشی الکترونیکی اقدام کنند.محدودیت به طور یکسان با استفاده از دوره 

نام کنند و عملا این  های آموزشی مجازی ثبتتوانند در کلاس افراد با هر محدودیت زمانی، می مدیریت زمان:  

محتوای جلسه  های آنلاین هم غالبا افراد بعد از کلاس امکان دسترسی به  محدودیت حذف شده است. در کلاس 

 را دارند. 

 ها را ضبط کرده و بازنگری کنند.توانند غالبا کلاس آموزان می به این دلیل که دانشاثربخشی : 

تعداد کاربر:   در  منعطفدر کلاس عدم محدودیت  بسیار  کاربران  تعداد  مجازی،  از کلاس های  واقعی  تر  های 

 است. 

های آموزشی از قبیل  توانند هزینه موزش مجازی، افراد می با استفاده از آهای آموزشی:  جویی در هزینه صرفه

های ایجاد و نگهداری فضای آموزشی و  هزینه حمل و نقل به مرکز آموزشی، هزینه مبارزه با آلودگی هوا، هزینه 

 [53]... را به نسبت کاهش دهند. 

در    یآموزش مجاز  یزن  تریششد. پ  یمعظ  ییرتغ  یکآموزش در جهان دستخوش    یاقبا ظهور کرونا سبک و س 

  ی خاص مانند دور  یط انتخاب بود که افراد بر اساس شرا  یک نوع آموزش    ینوجود داشت اما ا  یران جهان و در ا

م  ینارهایوب  یامسافت   استفاده  آن  از  اکردند ی خاص  کرونا  آمدن  با  اما  و    یک به    یلتبد   نتخابا  ین .  اجبار شد 

 وادار کرد.  ی جازآموزان را به استفاده از مدارس مدانش

رفتند. اما    ینترنتی بر آموزش مباحث مدرسه و دانشگاه، دروس فوق برنامه مانند زبان هم به سمت آموزش ا  علاوه 

مانند هنر و ورزش    یعمل  یهامنتقل شدند. کلاس   ینترنتنبودند که به بستر ا  یتنها مباحث  یدروس تئور  ینا

 شدند. برگزار  ین با ظهور کرونا، گاه به شکل آنلا یزن
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تر نیز آموزش مجازی در  با ظهور کرونا سبک و سیاق آموزش در جهان دستخوش یک تغییر عظیم شد. پیش

جهان و در ایران وجود داشت اما این نوع آموزش یک انتخاب بود که افراد بر اساس شرایط خاص مانند دوری  

استفاده می  آن  از  وبینارهای خاص  یا  آمدن  مسافت  با  اما  و  کردند.  اجبار شد  به یک  تبدیل  انتخاب  این  کرونا 

 آموزان را به استفاده از مدارس مجازی وادار کرد. دانش

زبان  مانند  برنامه  فوق  دروس  دانشگاه،  و  مدرسه  مباحث  آموزش  بر  آموزش  علاوه  سمت  به  هم  خارجی  های 

های عملی  اینترنت منتقل شدند. کلاس اینترنتی رفتند. اما این دروس تئوری تنها مباحثی نبودند که به بستر  

 مانند هنر و ورزش نیز با ظهور کرونا، گاه به شکل آنلاین برگزار شدند!
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 خرید اینترنتی 

بخش  جذابترین  از  یکی  اینترنتی  امتیازات  خرید  است.  نوجوان  و  جوان  دختران  برای  اینترنت  از  استفاده  های 

 خرید اینترنتی شامل موارد زیر است:

 های مختلف وجود دارد. ها و قابلیتامکان دسترسی به انواع و اقسام یک کالا در تنوع بالا و با رنگ •

 کنند. های اینترنتی غالبا اطلاعات متعددی در خصوص محصولاتشان ارائه می فروشگاه •

 های محصولات گوناگون را از جهات مختلف با هم مقایسه کرد. توان قابلیت می  •

در منزل و یا محل کار دریافت کرد و نیاز به صرف وقت، گاه در شلوغی و ترافیک  توان محصول را  می  •

 برای مراجعه به فروشگاه وجود ندارد. 

 تر محصولات وجود دارد. های اجاره و دکوراسیون و ... امکان دریافت ارزان بدلیل حذف هزینه  •

یا متناسب نبودن را به مشتریان  های اینترنتی معتبر امکان تعویض کالا در صورت معیوب  اکثر فروشگاه  •

 توانند بدون دغدغه از آنها خرید کنند. دهند. لذا مشتریان می می 

 

 

 نکات مهم در خرید اینترنتی

توان به  میل و اشتیاق به خرید جذاب اینترنتی نیاز به کنترل و مهارکردن دارد که با در نظر گرفتن موارد زیر می 

 آن نائل شد: 

 ای که مورد نیاز است خرید کنید!به اندازهفقط در صورت نیاز و  •
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 مراقب باشید فریب تبلیغات را نخورید.  •

 مراقب کلاهبرداران و سارقین باشید. •

فروشگاهحتی • از  ) المقدور  الکترونیک  اعتماد  نماد  دارای  اینترنتی  از  enamadهای  اگر  نمایید.  خرید   )

نام و ورود، دقت  کنید، برای ثبت نیک خرید می های دارای نماد اعتماد الکتروفروشگاهی غیر از فروشگاه 

 لازم را در افشای هویت خود داشته باشید.

 به کالاهای خیلی ارزان، با شک و وسواس بیشتری توجه کنید! •

شوند و حاوی تبلیغات فروش کالاها و ارائه خدمات هستند، صفحاتی که ناخواسته در برابر شما باز می  •

 قصد کلاهبرداری داشته باشند.ممکن است تقلبی بوده و 

 

 

 سؤالاتی که هنگام خرید اینترنتی باید از خودمان بپرسیم: 

 در هنگام خرید این سؤالات را از خودمان بپرسیم: 

 آیا فروشگاهی که در حال خرید از آن هستم، نماد اعتماد الکترونیکی دارد!؟  •

موظف  سایت دولت  سوی  از  دارند  اعتماد  نماد  که  حقوق  می هایی  و  کنند  عمل  خود  تعهدات  به  تا  شوند 

 کنندگان را به رسمیت بشناسند.مصرف 

 سایت پرداخت مطمئن هست!؟ •

شویم و دیگر آدرس  کنیم و طبق معمول به صفحه بانک انتقال داده می ای اقدام به خرید می گاهی ما در صفحه 

ه جاعلان، این صفحه را دقیقا مشابه صفحه بانک  کنیم. غافل از اینککنیم و اطلاعات را وارد می آن را چک نمی 

 طراحی کردند تا اقدام به کلاهبرداری نمایند. بنابراین همیشه باید آدرس سایت بانک را بررسی کنیم. 
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 این وسیله را واقعا نیاز دارم یا نه!؟  •

 شود.  قبل از خرید هر چیز این سوال کلیدی را از خود بپرسیم، تا از خریدهای بیهوده جلوگیری

 کالا به شکل عجیبی ارزان نیست!؟ •

 گاهی این کار، تکنیکی برای فریب مشتریان است تا مورد سوءاستفاده گردند.  

 

 هااینترنت، دنیای ایده 

تر اگر کسی بنا داشت در حرفه یا  هاست. پیشآورد، تنوع ایده بخش بزرگی از مزیتی که اینترنت به همراه می 

کرد. اما حالا به لطف اینترنت  هایی که در دنیای واقعی دیده بود بسنده می ها بر نمونه هنری فعالیت کند، باید تن

 ها و نکات کلیدی، تهیه و غالبا بدون هزینه، استفاده کرد! ها را به همراه دستورالعمل روزترین ایده توان به می 

زمینه  الهام گرفتن، در هر  کار، هنر، سرگرمیای می این  باشد.  مؤثر  بحران   تواند  با  و مواجهه  مقابله  ها. و حتی 

 دوران کرونا مثالی از همین مواجهه با شرایط بحرانی به مدد اینترنت بود. 

 

 

های خود در  گروهی دستی ) یا هماند را با بغل ای که از اینترنت گرفتهترین ایده از حضار بخواهید ناب 

 اند. آموخته کارگاه( به اشتراک بگذارند و بگویند آن را از کجا 
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 ارتباطات مجازی با اقوام و دوستان 

توان به  های این بستر در این خصوص می سازی روابط است. از جمله مزیت مزیت دیگر اینترنت نقش آن در ساده 

 موارد زیر اشاره کرد: 

 حذف محدودیت مکانی  •

 ارزان بودن برقراری ارتباط  •

 و امکان تماس صوتی، تصویری و ارسال عکس و ویدئ •

 امنیت در شرایط خاص مانند دوران قرنطینه کرونا  •

تواند مزیت و عیب باشد. اگر به شکل  البته باید توجه داشت که این ویژگی، یک تیغ دولبه است که همزمان می 

 درست و به اندازه استفاده شود باعث بهبود روابط خواهد شد.

 

 

 ها اینترنت و سرگرمی 

 موبایلی های کامپیوتری و بازی

اند. برخی از مواردی که برای  ها پرداخته ها به بررسی آثار مثبت بازی بسیاری از محققان با تکیه بر برخی پژوهش 

 اند، به شرح زیر است:این تأثیرات مثبت برشمرده شده

روش های ذهنی:  تقویت مهارت • از  فعال  یکی  ذهنی،  توانایی  کاهش  از  برای جلوگیری  داشتن نگه ها 

بازی  برخی  است.  می مغز  درگیر  را  مغز  که  کامپیوتری  کمک  های  مغزی  توانایی  بهبودِ  به  کنند، 

 نمایند. می 
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های کامپیوتری باعث پردازش سریع اطلاعات حسی و واکنش  برخی بازیگیری:  بهبود مهارت تصمیم  •

مجازات سختی به دنبال دارد.    گیریکردن در تصمیم ها دو دل بودن و تعلل شوند. در این بازی سریع می 

بازیکنان تشویق می نتیجه  بیاورند و سریع در  با دقت بیشتر  شوند که زمان واکنشِ خود را پایین  و  تر 

 تصمیم بگیرند. 

درمانی:   • ویژگینقش  دلیل  در  به  که  غیرمستقیمی  یادگیری  و  دیگران  با  ارتباط  مانند جذابیت،  هایی 

 ها استفاده کرد.  های کمکی در برخی بیماری به عنوان درمان توان از بازی بازی وجود دارد، می 

آموزشی:   • بازی کارکردهای  موارد،  برخی  کلاس در  برای  مناسبی  مکمل  هستند.  ها  آموزشی  های 

الفبا یا مفاهیم و مبانی علوم یا فیزیک با روش  ها های ساده و جذاب از نمونه این بازی آموزش حروف 

 است. 

ها  های استراتژیک مبتنی بر حل مسأله، میزان تأثیر بازی در بازی ی فردی:  هارشد خلاقیت و مهارت  •

 بر شکوفایی خلاقیت افراد قابل توجه است.  

 

 

 کردن را دوست داریم!؟ ها و بازی چرا بازی 

 های ویدئویی میان نوجوانان وجود دارد:دلایل متنوعی مانند موارد زیر برای محبوبیت بازی 

کند و اعتماد به  شدن در نوجوانان و کودکان حس خوب پیروزی را ایجاد میبرنده  حس برنده شدن:   •

می  تقویت  را  بازی نفسشان  از طریق  این حس  از  بخشی  متعادل  دریافت  مجازی،  نماید.  و  واقعی  های 
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های مجازی، غیرطبیعی  امری کاملا طبیعی و مثبت است، اما باید توجه داشت دریافت همه آن در بازی 

 اهد بود.  زا خوو آسیب 

بازی هیجان:   • از  مخاطب  بعضی  در  لذت  ایجاد  باعث  هیجان،  بالابردن  و  تعلیق  حس  ایجاد  بدلیل  ها 

 شوند. می 

 رسد حس قدرت و توانایی پیدا خواهد کرد. وقتی نوجوان در بازی به مراحل بالاتر می حس قدرت:  •

سرگرمی، بخشی از نیاز روحی و  جنبه دیگری از بازی هم همان سرگرم شدن است. داشتن  سرگرمی:   •

 عاطفی هر فرد را مرتفع خواهد کرد. 

 

ها بخواهید فکر کنند که  ای تأمل کنید و از بچه دهید بهتر است چند لحظه وقتی عکس را نشان می 

آیا آنها هم جزء همین دسته هستند، کسانی که به خاطر رهایی از فشارهای اطرافیان و مورد تأیید  

 کنند؟از آن فرار می  علاقمند به بازی کردن هستند؟ اگر بله چرا به جای حل مسئلهواقع شدن 

 

 در امریکا  ایهای رایانه بندی بازیطبقه 

( اطلاعاتی مختصر و هدفمند  Entertainment Software Rating Board)   ESRBبندی سنیسیستم آمریکایی رده 

ها و خصوصا والدین با اطلاعات  کننده کند تا مصرف ا ارائه میههای ویدئویی و اپلیکیشن در مورد محتوای بازی 

 از سه بخش تشکیل شده است: ESRBگیری کنند. کامل جهت انتخاب بازی برای فرزندانشان، تصمیم 
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 بندی سنی  بخش رده  •

 کند.ی سنی آنها دسته بندی می ها را بر اساس رده که بازی 

 بخش توضیحات محتوا   •

محتوایی نشانگر  می که  مشخص  همچنین  و  گیرد  قرار  توجه  مورد  باید  که  کدام  ست  در  محتوا  کدام  که  کند 

 گیرد.بندی سنی، جای می رده 

 های تعاملی  بخش المان  •

ها با یکدیگر در فضای آنلاین، به  کننده های آنلاین یک محصول، تعاملات مصرف که در مورد تعاملات یا ویژگی

وجود یا عدم وجود محتوای دیجیتال برای خرید و وجود یا عدم وجود   ،(Location Sharingگذاری مکان )اشتراک

 [1]دهد. اتصال نامحدود یک محصول به اینترنت، توضیح می 

 

 

 مطابق زیر است:  ESRB های سنی بندیرده 

 های سنی مناسب است.  ی رده محتوا معمولا برای همه مناسب برای همه:  •

محتوا ممکن است دارای کمی خشونت سبک و ادبیات کمی نامناسب،  سال به بالا:    10مناسب برای   •

 باشد. 
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برای   • بالا:    13مناسب  به  الهام سال  موارد  خشونت،  حاوی  است  ممکن  خون،  محصول  طنز،  دهنده، 

 ی به ندرت از ادبیات نامناسب باشد. سازی شده و یا استفاده قماربازی شبیه 

برای   • بالا:    17مناسب  به  و  سال  محتوای جنسی  است حاوی خشونت شدید، خون،  محصول ممکن 

 کلمات نامناسب باشد. 

برای   • بالا:    18مناسب  به  صحنه سال  حاوی  است  ممکن  شدید، محصول  خشونت  از  طولانی  های 

 باشد.محتوای جنسی و قمار با واحد پول واقعی 

را دریافت نکرده     ESRBبندی نهاییدهد محصول هنوز رده این برچسب نشان میبندی:  بدون دسته  •

  ESRBبندیاست. این نشان فقط در تبلیغات مربوط به یک بازی کامپیوتری فیزیکی که قرار است رده 

 [1]ود.  بندی نهایی مشخص شد، باید جایگزین ش شود و زمانی که رده را دریافت کند، دیده می 

 

 

 در اروپا  ایهای رایانه بندی بازیطبقه 

( نیز با نصب برچسب روی هربازی، محدوده سنی و  Pan European Game Information)  PEGIسازمان اروپایی  

 کنند:ها مفاهیم مشخصی را دنبال می کند. علامت محتوای بازی را مشخص می 

 ها باشد.شدن یا مردن انسانهای زخمی ممکن است بازی حاوی صحنه خشونت:  •
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)بدزبانی(:   • گویی  تهمتدشنام  از  گونه  هر  و  ناسزا  حاوی  بازی  است  برچسب  ممکن  و  توهین  زدن، 

 باشد. 

های ترسناک بدون استفاده از خشونت باشد. ممکن است بازی حاوی صحنه ترس/ داستان ترسناک:   •

 شود(می صورت جداگانه استفاده  )در صورت وجود خشونت، نماد خشونت به 

ممکن است بازی حاوی صحنه یا اشاره به لخُتی )جنسی یا غیرجنسی( و مواردی از این دست  جنسی:   •

 باشد. 

تنباکو، داروهای  براساس دسته دارو/ مخدر:   • الکل،  از  استفاده  یا  اشاره  بندی سنی ممکن است حاوی 

 غیرمجاز یا مخدر باشد.

 دهند.ممکن است قمار را تبلیغ، یا آن را آموزش  قمار:  •

ممکن است حاوی ظلم یا آزار یک گروه خاص براساس نژاد، دین، قومیت، جنسیت، توانایی یا  تبعیض:   •

 [2]از این قبیل باشد. 

 

 

 )اسرا( در ایران  ایهای رایانه بازی  سنی بندیطبقه 

ابتدای سال  نظام رده  از  را  اجرایی خود  ایران، کار  در  از آن پس    88بندی سنی  و  نمود  نشر  آغاز  صدور مجوز 

 ها شد.ها در این نظام و تعیین رده سنی مناسب هریک از بازی ها، منوط به بررسی بازی بازی

اند. این باشد، تقسیم شده می  + 18+و 15+، 12+،  7+،  3های  دسته اصلی که شامل رده   5به     ESRAهای سنیرده 

خصوصیات عاطفی و اجتماعی که  بندی براساس خصوصیات جسمی و حرکتی، خصوصیات عقلی و ذهنی،  رده 

 است. شوند، ایجاد شده های سنی می باعث ایجاد تفاوت در گروه 
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می  قرار  بررسی  مورد  سازمان  این  در  که  بازی  میهر  دریافت  پیکتوگرام  نشان  برچسب  گیرد  همان  که  کند 

 [3]مشخصات است. 

 

 )اسرا(  ایهای رایانه بندی بازیطبقه 

رده   بازی  یک  دارد  آسیب3امکان  محتوای  فاقد  یعنی  باشد،  کرده  دریافت  به  +  بازی  سبک  ولی  باشد،  رسان 

 ها نباشد.ه مهارت بالا نیاز داشته و مناسب مبتدیای باشد که ب گونه 

 ها به شکل زیر است: معانی امتیازات در پیکتوگرام 

 یعنی آن محتوا اصلاً در بازی وجود ندارد. امتیاز صفر:  •

 یعنی شدت تأثیرگذاری آن محتوا بر روی بازیکن بسیار ضعیف است. امتیاز یک:  •

 تأثیرگذاری آن محتوا بر روی بازیکن محدود و کم است. یعنی شدت امتیاز دو:  •

 شود و در ذهن بازیکن تأثیرگذار است. یعنی آن محتوا در بازی دیده می امتیاز سه:  •

شود ولی باعث ایجاد حس اغراق در بازی نشده و  یعنی آن محتوا در بازی زیاد دیده می امتیاز چهار:   •

 رسد. نظر واقعی می به 

پنج:   • آامتیاز  اغراق یعنی  صورت  به  محتوا  روی  ن  بر  زیادی  تأثیرگذاری  و  دارد  وجود  بازی  در  آمیز 

 [4]بازیکن دارد. 
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 گر موردی در بازی است.  ها هرکدام نمایانپیکتوگرام 

آمیز، میزان پاشیده شدن و حجم خون موجود  آمیز و قساوت های خشونتتکرار و تنوع صحنه خشونت:   •

 های نفر به نفر و .... سرد و گرم متنوع، دعوا و درگیری  هایدر بازی، استفاده از سلاح 

اجتماعی:   • ناهنجاری ناهنجاری  این  از  بازی،  منظور  در  ناشایست  کلمات  تکرار  میزان  و  نوع  ها، 

 های ناهنجار و رفتار خارج از عرف است.  موسیقی 

ناامیدی:   • و  بی یاس  و  پوچی  ناامیدی.  و  یأس  حس  انتقال  داستان  میزان  بودن  اتفاقات  هدف  بازی، 

ناامیدکننده مرتبط با قهرمان بازی و کارهایی که در بازی باعث عذاب وجدان در بازیکن شود، این آیتم  

 را مشخص خواهد کرد.  

ها و فضاهای خرابه، صداهای محیط با منبع نامشخص، مواجهه با  محدودیت دید و تاریکی، محیط ترس:  •

 کند.  زان این آیتم را مشخص می انواع هیولاها، اتفاقات ناگهانی و ... می

 [4]میزان تکرار وجود و یا استفاده از دخانیات و ... در بازی است.  دخانیات و مواد مخدر:  •
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 های متفاوت در سبک  معرفی چند بازی 

• Lego The Incredibles :   افتد. بازی دارای فضایی خیالی و غیر  جریان بازی در دو شهر خیالی اتفاق می

اَبَر قهرمان باشد. گرافیک بازی کارتونی است و  العاده می های خارقهایی با توانایی واقعی است که پر از 

  ساخته شده است. در خصوص کیفیت بازی باید گفت که از لحاظ گرافیک در    Legoهمه چیز از قطعات

اند و تعادل خوبی بین مبارزه و  سطح مناسبی قرار دارد. فضاهای فیلم در بازی به خوبی بازسازی شده

 شود. حل معما در روند بازی دیده می 

• MXGP3  باشد. بازی دارای  مسابقات موتور کراس می  سازیای و شبیه مسابقه -بازی در سبک رانندگی

چ در  بازی  طی  در  بازیکن  و  نیست  داستانی  مدلبخش  شرکت   ند  موتورسواری  مسابقات  در  مختلف 

 رود.  ها در بازی پیش می کرده و با پیروزی در آن 

کدام   • هر  که  حیوانات  بین  از  را  خود  کاراکتر  بازیکن  که  است  آنلاین  ایرانی  رانر  یک  حیوانات  جنگ 

تواند در  ازیکن می کند. با انتخاب یا خرید هر کدام از کاراکترها بهای متفاوتی دارند انتخاب می قابلیت

 مراحل مختلف بازی به رقابت با دیگر بازیکنان بپردازد و به پیروزی برسد.  
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 های تصویری سرگرمی 

 ترها:سیستم قدیم 

 های محدودتر! ای را در زمان پخش نگاه کنیم آن هم با تعداد کانال محدود و برنامه ما مجبور بودیم هر برنامه 

 سیستم جدید:

تر تلویزیون محدود به چند کانال بود  های اینترنتی است. پیش های مثبت اینترنت، ظهور تلویزیون جنبه از دیگر  

برنامه  مشخصی  زمانبندی  در  می که  پخش  را  مشخصی  کنترلی  های  پخش،  زمان  به  نسبت  مخاطب  کردند. 

 لویزیون، پای آن بنشیند. ای را ببیند، ملزم بود سر ساعت مقرر شده از سوی تنداشت و اگر دوست داشت برنامه 

های  ها بسیار پایین بود. چند شبکه با محتوای محدود در دسترس بود. با ظهور تلویزیون علاوه بر این، تنوع برنامه 

برنامه  تنوع  به اینترنتی  تماشا،  قابل  رفته  های  بالا  سرویسشدت  این  از  برخی  صرفا  است.  تلوبیون(  )مانند  ها 

کنند اما با این تفاوت که ساعت تماشای برنامه، دست خود ببینده است و او  پخش می   های صدا و سیما رابرنامه 

 ها، برنامه مورد نظر خود را ببیند. تواند با مراجعه به آرشیو برنامه می 

های تولیدی خود را نیز  ها، علاوه بر ارائه محتواهای جهانی مثل فیلم و سریال، برنامه برخی دیگر از این شبکه 

 کنند. ) مثل نماوا( ی ارائه م
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 مطالعه به مدد اینترنت 

است. با ظهور اینترنت، کتابخوانی  مطالعه و کتابخوانی نیز از قاعده تغییرشکل در جهان اینترنتی مستثنی نبوده  

های الکترونیکی را چه در غالب نسخه  است. افراد غالبا کتاب و مطالعه نیز شکل و شمای جدیدی به خود گرفته  

تر است و از جنبه  تر و هم سهلاند، زیرا این روش هم ارزان و چه شنیداری، جایگزین نسخ چاپی کرده   نوشتاری

 شود.محیطی نیز، باعث قطع درختان کمتری می زیست

 

 

ها بخواهد آن ای به حضار معرفی کند و از آن بهتر است مدرس کارگاه، کتابی در موضوع سواد رسانه

های کتابخوانی  های موجود یا وبسایت کرده و نسخه آنلاین آن را در اپلیکشن را در اینترنت جستجو 

 مطالعه کنند. 

 های پیشنهادی: کتاب

 سازی( )ناشر: پیشگیری و آگاه  2. همراه امن 1
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 . لایک ممنوع )نویسنده: سیدبشیر حسینی، طاها ساقیا(2

 اللهی( آیت ای )مولف: حمیدرضا های سوادرسانه. مجموعه کتاب3

 

 هایی برای مطالعهاپلیکیشن 

 ها به شرح زیر است:ترین آن های متنوعی برای مطالعه موجود است که سه تا از مهم در حال حاضر اپلیکیشن 

 .طاقچه 1

عرضه  کتابطاقچه  کتاب کننده  و  الکترونیک  کتابهای  فهرست  در  است.  صوتی  می های  طاقچه  از  های  توانید 

های  تان را بیابید. بخش کتاب(، کتاب مورد علاقه …)شامل ادبیات، تاریخ، سبک زندگی و  دسته مختلف    21میان  

 صوتی طاقچه نیز فعال است.  

 . فیدیبو 2

بندی مختلف این سایت، با موضوعاتی نظیر تاریخ، فلسفه، اقتصاد، حقوق و داستان و رمان  دسته   23با نگاهی به  

هزار عنوان    36تواند جذاب باشد. فیدیبو در مجموع بیش از  ( نیز می ها )خلاصه کتابشویم. میکروبوک روبرو می 

 کند.کتاب الکترونیکی و صوتی فارسی را به مخاطبان عرضه می 

 . کتابراه 3

فرد در این  های منحصر به شود. یکی از بخش اواس و نیز ویندوز عرضه می اندروید، آی   این اپلیکیشن در نسخه 

 است.است. این اپ همچنین بخشی را به مجلات روز فارسی اختصاص داده  های فارسیاپلیکیشن، پادکست

 است.های فارسی است. این اپ همچنین بخشی را به مجلات روز فارسی اختصاص داده اپلیکیشن، پادکست
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 دختران نوجوان یها براآن یو راهکارها یاجتماع یهاو شبکه نترنتیمخاطرات ا

 باید بشناسیم افراد و محتواهایی که 

 محتوای نامناسب چیست؟ 

 توان در قالب دو قانون کلی محتواها را ارزیابی کرد: می 

اند. این حس بد ممکن است نسبت به بدن،  شوند، حتما نادرستمحتواهایی که باعث حس بد در شما می   -1

باشد. تصور کنید شما کمی کمبود وزن   تان دائما  دارید. دوست محل زندگی، خانواده، شهر، کشور و دین شما 

فرستد و این کار هر بار شما  هایی برای افزایش وزن و در شماتت کمبود وزن می برای شما ویدئوها و دستورالعمل

کند. حتما این محتوا برای شما »نادرست« است و باید از او بخواهید  را غمگین و نسبت به بدن خود دلسرد می 

 هایی بروید که توضیح داده خواهد شد. حلداد به سراغ راه کار را متوقف کند و اگر ادامه  این

می   -2 دیگر  نفرت از سوی  محتواهایی که خشونت،  را  توان گفت  و محتواهای جنسی  توهین  و  تهدید  پراکنی، 

توانند عکس، متن، صدا، آهنگ، فیلم یا هر چیز دیگری  کنند، قطعا نادرست هستند! این محتواها می ترویج می 

 ر درباره این محتواها صحبت خواهیم کرد. باشند. جلوت
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 چه کنیم؟  نامناسبدر مواجهه با محتوای 

 . به محض مواجهه ناخواسته با محتوایی غیراخلاقی فورا صفحه را ببندید و از آن خارج شوید. 1

ناشایستی برای شما  تواند عامل پیشرفت باشد اما اگر فردی محتوای  ها می . هر چند کنجکاوی در بعضی جنبه 2

 ارسال کرد بلافاصله وی را بلاک کنید. نیازی به بررسی هویت او ندارید. 

هم 3 می .  محسوب  جرم  گاه  و  است  غیراخلاقی  دلیلی،  هر  به  نامناسب،  محتوای  هر  رسانی  باشد  یادتان  شود. 

 ت!ماند و همیشه قابل پیگیری اس گذارید تا ابد باقی می چیزی که هر جا به اشتراک می 

بار و توهین آمیز دیدید بلافاصله آن را  های خشونتای محتواهایی با صحنه . اگر در گروه، کانال یا هر صفحه 4

ریپورت   و  بلاک  برای  راهی  اپلیکیشن همیشه  نوع  به  )بسته  ترک کنید  را  یا صفحه  کانال  آن  و  کرده  گزارش 

 کردن وجود دارد( 

از محتواها5 با استفاده  یا گروهی  آزار می . اگر شخص  نامناسب شما را  با فردی امین  ی  دهند حتما درباره آن 

 صحبت کنید. 
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 فرد پرخطر کیست!؟ 

ها پرهیز کرد. از  تر بود و از آن ها محتاط همیشه افرادی در فضای واقعی یا مجازی هستند که باید در تعامل با آن 

 شوند: زیر ظاهر می  شود. این افراد به سه شکلاین افراد به عنوان افراد پرخطر یاد می 

 .  کنند می معرفی کودکان  یا  نوجوانان جای  را  خودشان که  افرادی •

 . کنند  ملاقات هاآن   با تا دهند می  فریب را  نوجوانان که  افرادی •

 [5]. دهند می  قرار  آنلاین هایبرداری کلاه   طعمه را  نوجوانان که  افرادی •

درصد افراد پرخطر، اتفاقا از آشنایان و یا حتی اقوام هستند و بنابراین نباید به    75نکته قابل تأمل اینکه بیش از  

 [6]دوستان و آشنایان به صِرف شناخت، اعتماد صددرصد داشت. 

 

 

 های افراد پرخطر ویژگی 

 ها تا حد زیادی ایمن ماند.آنتوان با شناخت های مشخص دارند که می این افراد یک سری ویژگی 

کنند. ابتدا سعی در  یکباره اقدام به تهدید، فشار و انتشار محتوای نامناسب نمیاکثر افراد مسموم و خطرناک، به  

به  از  بعد  و  کرده  عاطفی  ارتباط  به برقراری  قربانی،  با  »دوست شدن«  مقصد  اصطلاح  به سمت  تدریجی  صورت 

می  یاحرکت  مراوده  این  می به   کنند.  باعث  مجازی،  دوستی  اطلاعات  اصطلاح  ناآگاهانه  یا  آگاهانه  شما  شود 

چیند اشتراک بگذارید. او این اطلاعات را مانند یک پازل کنار هم می شخصی و خصوصی خودتان را با مخاطب به 

ماعی گفته  برداری میزند. این فرایند مانند چیزی است که درباره مهندسی اجتو در فرصت مناسب دست به بهره 

 خواهد شد. 
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 برخورد با افراد پرخطر 

کاری کنید عملا به آزاردهندگان  هرگاه با مشکل یا مزاحمتی در فضای مجازی روبرو شدید، در صورتی که پنهان 

کنند و با تحت فشار گذاشتن  ها از همین ترس، خجالت و یا حس گناه شما سوءاستفاده می کنید. آن کمک می 

 تر خواهند رسید. تر و سریع خود راحت بیشتر شما به اهداف 

این که شما خودتان را مقصر این اتفاق بدانید، حتی اگر واقعا هم مقصر آغاز یا ادامه آن بودید، هیچ کمکی به  

کنید با قدرت بیشتری در مسیر خود حرکت کند. پس سکوت را کنار  شما نخواهد کرد، بلکه به مزاحم کمک می 

 و مادر و یا یک فرد بزرگسال قابل اعتماد، اطلاع دهید. بگذارید و حتما به پدر 

 

 فراموش نکنید: 

 دهد، تقصیر شما نیست و نباید از اعلام آن بترسید یا خجالت بکشید. اگر کسی شما را آزار می 
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 (cyber trolls)  اینترنتی اوباش 

ستیزی و مجادله یا  مذهبی، زن نژادپرستی، تعصب پراکنی،  اینترنتی، انجام عمدی اعمالی مانند نفرت   گریاوباش 

و اختلاف  ایجاد کردن  را شامل می نزاع  اینترنت  افراد در  بین  اوباش افکنی  به چهار دسته اصلی    شود.  اینترنتی 

 شوند:تقسیم می 

به راحتی  بازیگوش:   • ندارند و  یا گروه را   برای برهم زدن نظم سایت  این کاربران معمولاً طرح جدی 

 شناسایی هستند. قابل 

زند  در اینجا فرد خرابکار معمولاً برای رسیدن به هدف خود، دست به خلق یک شخصیت می تکنیکی:   •

 ها ورود کرده و ایجاد تشنج کند.کند به صورت مداوم در بحث و با ایجاد یک حساب کاربری سعی می 

مدت و بسیار  طرح طولانی  گرانه خود،یک خرابکار بسیار جدی است که برای رفتار تخریب تاکتیکی:   •

 کنند.زیرکانه دارد. این افراد معمولاً با همکاری یک یا چند نفر دیگر طرح خود را پیاده می 

آزار  اینگر:  سلطه  • کاربران دیگر را  با ظاهر موجه،  و  با سوءنیت  کاربرانی هستند که  از خرابکارها  گونه 

 [7]دهند. می 

 

 

 اینترنتی  راهکار مقابله با اوباش 

ای در فضای وب وجود دارد که در مواجهه با خرابکاری اوباش اینترنتی و برای آرام کردن  اصطلاح شناخته شده 

شود. در مواردی که کاربری با سوءنیت، قصد تحریک سایرین را دارد، معمولاً از سوی  کار برده می سایر کاربران به 

می  گفته  باتجربه  محکاربران  را  »اوباش  که  و  شود  تشنج  ایجاد  تنها  اینترنتی  اوباش  یک  هدف  زیرا  نده!«.  ل 

 [8]تحریک سایرین برای جلب توجه است، نه طرح یک مباحثه سازنده. بنابراین بهتر است نادیده گرفته شوند.  
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 هستند؟  کسانی چه  (Cyber Predator)شکارچیان سایبری  

وانمود می  یا فردی کم اکثر شکارچیان سایبری  ها  که بیشتر آن سن و سال هستند در صورتی کنند که نوجوان 

تدریج ساله هستند. این افراد معمولا طعمه را به   16تا    12های این افراد غالبا نوجوانان  افرادی بزرگسالند. طعمه 

 های زیر است: ایط متفاوت و به شکل انداختن، بسته به شراندازند. روش این به دام به دام می 

 چت با مخاطب و برقراری رابطه صمیمی  •

 های صوتی و تصویر و درخواست برای دریافت صوت و تصویر ارسال پیام •

 های شخصی از طعمه ها و فیلمدرخواست برای عکس •

 فاصله گرفتن تا طعمه دلتنگ و مشتاق شود  •

 درخواست ملاقات حضوری برای برقراری مجدد رابطه  •

   استفاده از طعمه سوء •

 [11]و  [10]
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 هاشکارچیان سایبری، اهداف و روش 

روش  از  خود  طعمه  با  ارتباط  برقراری  برای  سایبری  می شکارچیان  استفاده  مختلفی  ارتباط  های  این  کنند. 

اتاقمی  طریق  از  روم تواند  )چت  گفتگو  پیامهای  ،  رسانها(،   .. و  واتساپ  تلگرام،  مثل  مختلف  ی  هاشبکه های 

 ی ویدئویی و موارد دیگر با کودکان و نوجوانان شکل بگیرد. هااجتماعی، بازی

 ها را به چهار دسته تقسیم کرد: توان به طور کلی آن کنند که میاین افراد به دلایل مختلفی اقدام به این کار می 

 استفاده مالی سوء •

 استفاده جنسی سوء •

 استفاده روانی سوء •

 استفاده عاطفی سوء •

 

 

 

 سایبری  شکارچیانراهکارهای پیشگیری و مقابله با 

 برای مقابله با شکارچیان سایبری به راهکارهای زیر توجه کنید: 

تواند منجر به توجه شکارچیان آنلاین  های نامناسب در پروفایل استفاده نکنید، چون می ها یا عکساز نام •

 شود.

کند، باید محتاط باشید. شکارچیان گاهی با تکنیک چاپلوسی  شما تعریف می اگر فردی آنلاین خیلی از   •

 کنند.و دلبری با نوجوانان رابطه برقرار می 



35 

 

کنند، حذر کنید. اگر شخص در مورد مسائل جنسی یا  از افرادی که زیادی صمیمی و راحت برخورد می  •

 ک کنید. شخصی صحبت کرد، باید گفتگو را به سرعت پایان داده و او را بلا 

این • هستند.  شما  همجنس  یا  نوجوان  خود،  که  کنند  وانمود  است  ممکن  از  شکارچیان  استفاده  با  کار 

پروفایل صورت می  برای  نام جعلی  و  به ملاقات شخصی که  عکس  والدین،  بدون همراهی  گیرد. هرگز 

 باشد.شدت خطرناک تواند به این افراد می  اید نروید. ملاقاتآنلاین با او صحبت کرده 

 کننده، بلافاصله با فردی امین صحبت کنید.در مواجهه با هرگونه مشکل و یا مسئله ناراحت •

 [11]عنوان مدرک ذخیره کنید.  هایش را به اگر فردی شما را آزار داد، حتما پیام •

 . یاوردب ییهامثال ینهزم  ینموجود در ا  یهااز پرونده  تواندی درک بهتر مطلب فوق، مدرس م یبرا

 

 

 آدم امین زندگی شما کیست؟ 

افراد )به خصوص کودکان و نوجوانان( باید در زندگی خود، فرد امین و مطمئنی داشته باشند تا بتوانند در مورد  

ها صحبت کنند. این  مسائل و مشکلات خود، بدون ترس از قضاوت شدن و یا تنبیه شدن و بدون خجالت، با آن

 ای باشد.  او حمایت کند و مشاور خوب و باتجربه  فرد باید حتما بزرگسال باشد تا در موارد قانونی نیز بتواند از

که   صورتی  در  است.  شرم  و  خجالت  عامل  یک  روانشناس،  پزشک  یا  و  مشاور  به  مراجعه  افراد  بسیاری  برای 

های جسمی به پزشک  رسیدن به یک زندگی سالم گاهی نیاز به کمک تخصصی دارد. همانطور که برای بیماری 

نیاز به حرف زدن    کنید، در صورتی که مراجعه می  یا حتی  افسردگی، عدم رضایت شدید و  از  در خود علائمی 

 بینید از والدین خود بخواهید که شما را پیش روانشناس ببرند.می 
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ای کاغذ بنویسند آدم امین  خوب است از حضار بخواهید، برای چند لحظه فکر کنند و روی تکه 

 د بنویسند. زندگی ایشان کیست و سه دلیل برای انتخاب خو

ها را یادداشت کنند تا از انتخاب خود  ها بخواهید در منزل به دلایل بیشتر فکر کنند و آناز آن 

 مطمئن شوند. 

 

 اجتماعی و راهکارها  هایشبکهتهدیدات اینترنت و 

 است اطلاعات شما افشا شوند )مهندسی اجتماعی(  ممکنچگونه 

انسان اعتمادکردن است. ما  به  از تمایل طبیعی بشر  ذاتا دوست  مهندسی اجتماعی، سوءاستفاده هوشمندانه  ها 

د و با نزدیک شدن به ما و فریب ما، به اطلاعات  داننرا خوب می داریم به همدیگر اعتماد کنیم. خرابکارها هم، این 

 رسند. و مقاصد مورد نظر خود می 

 کار نیاز به صبر و حوصله، صمیمیت و البته زمان کافی دارد. طبیعتا این

 خود مخاطره نیست.  های ارتکاب جرایم هست و بخودی مهندسی اجتماعی یکی از شیوه 

 ت: فرایند مهندسی اجتماعی  شامل مراحل زیر اس 



37 

 

 آوری اطلاعات کافی درباره هدف است.  اولین گام، جمع آوری اطلاعات: جمع  •

ارتباطات:   • با برقراری  اجتماعی  مهندس  اوست.  با  عاطفی  و  دوستانه  ارتباط  برقراری  به  نوبت  بعد 

 کند.های جلب اعتماد اقدام به برقراری رابطه می استفاده از تکنیک 

نقطه  کشی:  بهره  • اساس  را  آسیببر  نظر  مورد  حمله  شیوه  و  مسیر  سادگی  به  شده،  شناسایی  پذیر 

 دهد.تشخیص می 

 [12]زند. بسته به هدفی که خرابکار در نظر داشته، دست به عمل می عمل و اجرا:  •

 

 

 های متفاوتی از جمله موارد زیر صورت بگیرد: مهندسی اجتماعی ممکن است با انگیزه 

ها در مهندسی اجتماعی است.  سوء استفاده مالی از دیگران یکی از مهمترین انگیزه برداری مالی:  بهره  •

گیری  های مالی و یا باج فرد با این تکنیک برخی اطلاعات قربانی را به دست آورده و در راستای برداشت

 کند.  استفاده می 

انتقام انتقام:   • دنبال  به  است  ممکن  مهاجم  ازفرد  است    گرفتن  ممکن  مثلا  باشد.  او  خانواده  یا  طعمه 

با جمع  ارتباط،  برقراری یک  برای  منفی  پاسخ  دریافت  دلیل  به  از  مهاجمی  تصاویری  و  اطلاعات  آوری 

 قربانی اقداماتی برای انتقام گرفتن از او کند.

این    این حس درون همه افراد وجود دارد و دختران نوجوانان معمولا بیشتر در معرضحس کنجکاوی:   •

 های جالبی برای دوستان یا اطرافیانشان هستند.  حس بوده و سوژه 
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خود، اعضای خانواده  مهاجم ممکن است خواستار دسترسی و ویرایش اطلاعات مربوط به نفع شخصی:   •

 و دوستان باشد.

برداری مالی،  مهاجم ممکن است از سمت دوستان یا خانواده به دلایلی از قبیل بهرهفشارهای خارجی:  •

 [12]منفعت شخصی یا انتقام، تحت فشار و تهدیدهای جانی و مالی بوده و چنین کاری را انجام دهد.

 

 

 (: Cyberbulling)  سایبریقلدری 

 یا  هارایانه   مانند   ابزارهایى  از   آن  در  که  شودمی   محسوب  مضر   و   خطرناک   بسیار  بالقوه   ایپدیده زورگیری سایبری 

  استفاده   نوجوانان  و   کودکان   عموما  و   افراد   تحقیر   یا  و  آزار   و   اذیت   تهدید،  مزاحمت،  ایجاد   برای   همراه   هایتلفن 

با این تفاوت که در فضاى سایبر می شودمی  تواند در قالب  . این اقدام مشابه با زورگیرى در دنیاى واقعى است 

ها و  دیگران با استفاده از پیام های متنی، تصاویر و یا ویدئوهای تهدیدآمیز و زننده، توهین کردن به  ارسال پیام

جای دیگری برای ایجاد تصویری بد از وی، ارسال و به    استیکرها یا در کامنت پست آنها، معرفی کردن خود به 

 گذاری اطلاعات حساس و خصوصی و یا ارسال اطلاعات نادرست درباره یک شخص، صورت بگیرد. اشتراک

ار نیست، بلکه بسیاری از انواع آن نوعی رفتار مجرمانه  محسوب  دکننده و خنده قلدری سایبری جالب، سرگرم

 [14] و   [13]تواند باعث آزار دیگران شود. شده و می 

ای  هایی از قلدری سایبری را مطرح کنند و اگر کسی تجربهها و نمونه از شنوندگان بخواهید مثال

های زیر را  بندی مثالن برای جمع )برای خود و یا دوستان و نزدیکان دارد( بیان کنند. سپس خودتا

 بیاورید. 

 هایی از قلدری سایبری:مثال
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 های تهدید آمیز و یا توهین آمیز پست یا ارسال پیام ❖

 ها بدون دلیل های آنلاین یا چت رومبیرون انداختن افراد از بازی ❖

 های نامناسب در مورد یک شخص پخش شایعه  ❖

 مشخصات در ظاهر واقعی های فیک و قلابی با عکس و ساخت اکانت  ❖

 توهین و طعنه به افراد به شکل آنلاین  ❖

 هابه اشتراک گذاری اطلاعات شخصی افراد بدون رضایت آن  ❖

 هاپست کردن عکس و ویدئو از افراد بدون رضایت آن  ❖

 های آنلاینآزار و اذیت کسی در محیط مجازی یا بازی ❖

 

 

 .هرجایی که اینترنت وجود دارد اتفاق بیفتدتواند هر زمان و قلدری )زورگیری( سایبری:می

 

 دهیم؟چطور بفهمیم داریم به قلدری سایبری تن می 

 کند شما احتمالا درگیر قلدری سایبری هستید: هایی وجود دارد که ثابت می نشانه

 شوید.. با دریافت پیام از شخص خاصی دچار اضطراب می 1

 ا کسی صحبت کنید. . دوست ندارید درباره آن شخص یا گروه خاص، ب2
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 . با نزدیک شدن والدین و دیگران مجبورید بلافاصله این صفحه را ببیندید.3

 دهید.. بعد از مواجهه با آن شخص یا گروه خاص حالات عصبانیت یا افسردگی از خود نشان می 4

باره از  داشتن در این   کنند بنابراین آگاهیسوم کودکان و نوجوانان سایبربولینگ را تجربه می متاسفانه بیش از یک 

 [16]و    [15]ترین نکات در دنیای مجازی است.  مهم

 

 

 آمار و ارقام قلدری سایبری

 بیشتر است.  کنند اما تعداد دختران قربانی هم پسران و هم دختران سایبربولینگ را تجربه می 

های اجتماعی در میان افراد و البته دختران نوجوان است. از آن جایی که در  ترین شبکه اینستاگرام یکی از جذاب 

شود تا درباره همه  صت به بقیه داده می دهند این فراینستاگرام افراد خود را بیشتر در معرض دید عموم قرار می

 چیز اظهار نظر کنند و دیگران را مورد توهین و قضاوت قرار دهند و این همان قلدری سایبری است.

اینستاگرام تبدیل شده   از  از روش قلدری سایبری به عضو جدانشدنی  های  است و تنها راه مبارزه با آن آگاهی 

 [17]پیشگیرانه است. 
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 حفاظت از خود در برابر قلدری سایبری 

 تواند به شما کمک کند تا از سایبربولینگ در امان بمانید:چیزهایی که می 

 صحبت کردن •

های توانید حرف کشید، می قابل اعتماد خود، درباره این موضوع، حرف بزنید. اگر خجالت می   با مادر، پدر یا معلم

 ها بگویید!خود را از طریق نامه یا پیام، به آن 

 قوانین تکنولوژی  •

توهین  اگر کسی زیر پست شما حرف  بگیرید. مثلا  یاد  را  با مزاحمین  برخورد  به شما،  آمیزی می قوانین  یا  زند 

 کند، بلافاصله او را بلاک کرده و گزارش کنید! تان توهین می اده یا بدن جنسیت، خانو

 های امنیتی آنلاین احتیاط  •

 [14]توانند یک قلدر سایبری باشند. ها میشناسید را نپذیرید! هرکدام از آن های افرادی را که نمیدوستی 
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 آیا من یک قلدرم!؟ 

آغاز آن ممکن است دشوار باشد اما وقتی به ورطه آن کشیده  تبدیل به یک قلدر سایبری شدن مسیری است که 

 تواند به سرعت شما را با خود همراه کرده و جلو ببرد. شوید می 

می  روبرو  بیشتر  مجازی  فضای  در  خود  رفتار  با  تنها  نه  خود  از  سؤالات  این  پرسیدن  به  با  نسبت  بلکه  شوی 

 [54] کنیم.ای سالمی هستند، تجدید نظر می رفتارهایی که ممکن است در ناخودآگاه فکر کنیم کاره

 تست بدهد

 حال  به تا آیا

 کنید؟ جمع او درباره اطلاعاتی  تا کردید نامثبت اجتماعی  هایشبکه  در دیگری کس نام به •

 فرستادید؟  ایمیلی  یا پیام دیگران کاربری حساب از •

 اید؟ زده جا  دیگری کس جای اجتماعی  هایشبکه در را خودتان  •

 اید؟ انداخته دست یا ترسانده پیام با را کسی  •

 اید؟ کرده ارسال شانبرای یا داده نشان دیگران به اجازه بدون را کسی  پیام •

 هستید؟  که شما "بزند حدس" که ایدخواسته مخاطب از آنلاین، فضای در خودتان معرفی  جای به •

 اید؟ داده تغییر دیگری ترساندن یا کردن شرمنده برای را خودتان پروفایل •

 اید؟ گذاشته اشتراک به آنها یاجازه بدون را  دیگران اطلاعات یا عکس •

 اید؟ انداخته راه به نظرسنجی  اجتماعی  هایشبکه  یا اینترنت در وی، رضایت بدون نفر، یک مورد در •

کرده   استفاده نفر یک کردن شرمنده یا و آزار اذیت، برای ایدکرده پیدا اینترنت در که را اطلاعاتی  •

 اید؟ 
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 اید؟ کرده ارسال شوخی، به حتی کسی، برای ترسناک یا غیرمودبانه مطالب •

 اید؟ کرده استفاده اجتماعی  هایشبکه و نت فضای در رکیک کلمات از •

 اید؟ کرده تگ یا نامثبت او، اجازه بدون آنلاین، رویداد یک  در را کسی  •

 عمدی، شکل به باشد، دیگری نام یا آدرس شبیه بسیار که ایمیل آدرس  یا پروفایل نام یک از •

 اید؟ کرده استفاده

 اید؟ کرده استفاده اجازه، بدون دیگران، پسورد از •

 اید؟ فرستاده آن به ویروسی  یا کردهاید هک را کسی  کامپیوتر •

 اید؟ کرده توهین کسی  به آنلاین بازی هنگام در •

 اید؟ کرده منتشر کسی  درباره دروغ یا بد حرفهای •

 اید؟ کرده  شرکت باشد جایی  از شخص یک  انداختن بیرون و توهین منظور به که نظرسنجی  در •

 

 

 

 حالا امتیاز خود را محاسبه کنید:

 زدنی است. تبریک! شما یک فرشته سایبری هستید. رفتار شما در فضای سایبری مثال : فرشته سایبری: 0-1

عیب و  کامل و بی " سایبری شما کامل نیستید! البته تعداد کمی از افراد در فضای : سایبری خطرکننده : 10 – 2

خواهید شوخی کرده و سرگرم شوید.  رسد شما به دنبال آزار دیگران نیستید و تنها می هستند. به نظر می   " نقص

باشد ش ها توهین اما لطفا این رفتارها را تکرار نکنید! همه این  یادتان  وخی شما برای  آمیز و آزاردهنده هستند. 

 دیگران دردآور خواهد بود. 
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سایبری:  11-18 بزهکار  ممنوع  :  رفتارهای  از  بسیاری  شما  دارد.  اساسی  بازنگری  به  نیاز  شما  آنلاین  رفتار 

تنبیه شدن است. همین حالا این رفتارها را  سایبری را مرتکب شده  قابل پیگیری و  اید که خطرناک، اشتباه و 

 متوقف کنید! 

شک شما یک قلدر  زنید. بی دست نگه دارید! دارید در مسیر بسیار اشتباهی قدم می : قلدر سایبری: 18بیش از  

از همه فعالیت  یا  سایبری هستید. لازم است بلافاصله  و  اینکه خودتان  از  های سایبری خود دست بکشید قبل 

 [54] د!هایتان به دردسرهای بزرگی بیفتید! البته اگر هنوز نیفتادیقربانی

 

 

 

 حیثیت هتک 

آوردن ارزش و اعتبار افراد در میان جامعه و  هتک حیثیت عبارت است از هرگونه اقدامی که سبب تحقیر و پایین 

های متفاوت و با اهداف گوناگونی انجام  این کار ممکن است به شیوه   .گردد ها می ایراد ضربه به آبرو و حیثیت آن

 شود.

کنند که در حال  کنند و فراموش می کار می خی یا از روی عصبانیت اقدام به این گاهی افراد صرفا به جهت شو

جایی آن  از  هستند.  جرم  می ارتکاب  شد،  آن  درگیر  اگر شخصی  است،  جرم  حیثیت  هتک  دادگاه  که  به  تواند 

 [18]شکایت کند. 

 



45 

 

 

 هایی بیاورد. زمینه مثالهای موجود در این  تواند از پرونده برای درک بهتر مطلب فوق، مدرس می 

 

 گیرد:های متفاوتی صورت می هتک حیثیت معمولا به شیوه 

کند. انتشار  ها را منتشر می حالتی که فرد با تغییر یا تحریف فیلم یا صوت یا تصویر متعلق به دیگری آن  •

کسی  عکس و فیلم خصوصی دیگران به شکل کلی، طبق قانون، جرم است. علاوه بر این در صورتی که  

مشمول هم  باز  دهد،  انتشار  آن  از  بعد  و  دهد  تغییر  را  دیگری  صدای  یا  فیلم    هتک  مجازات عکس، 

 . بود خواهد  حیثیت

کند  حالتی که فرد محتوای تغییر یا تحریف یافته توسط دیگری را با علم به تغییر یا تحریف منتشر می  •

 کند نیز مرتکب جرم شده است.یا به اصطلاح بازنشر می 

او را منتشر می گاهی مم • به تهدید دیگری کند که عکس و فیلم  اقدام  . این  کن است کسی تنها  کند 

نیز جرم   کردن  تهدید  اما صرف  نرسد  مرحله عمل  به  و هرگز  بماند  تهدید  است در حد  حرف ممکن 

 [19] خواهد بود.
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قصد دیگری  دانید که ساختگی است اما برای سرگرمی یا هر مکنید و می شما ویدیویی دریافت می 

اید و فردی که  کنید. در اینجا شما نیز مرتکب جرم شده اقدام به اشتراک گذاری آن با دیگران می 

 تواند علیه شما شکایت کند! مورد هتک حیثیت قرار گرفته است می 

 و افترا  دیگراندروغ بستن به 

هستند و در مراجع قضایی و نظامی قابل  هتک حیثیت یا دروغ بستن به دیگران و افترا، همگی از مصادیق جرم  

 پیگیری هستند.

رایانه   18ماده   جرایم  یا  قانون  عمومی  اذهان  تشویش  یا  غیر  به  اضرار  قصد  به  کس  »هر  است  کرده  مقرر  ای 

ای یا مخابراتی اکاذیبی را منتشر کند یا در دسترس دیگران قرار دهد، یا با  وسیله سامانه رایانه مقامات رسمی به 

طور صریح یا  مقاصد اعمالی را بر خلاف حقیقت، رأسا یا به عنوان نقل قول، به شخص حقیقی یا حقوقی به همان  

تلویحی نسبت دهد، اعم از این که از طریق یادشده به نحوی از انحاء ضرر مادی یا معنوی به دیگری وارد شود یا  

نود و   از  امکان(، به حبس  اعاده حیثیت )در صورت  بر  افزون  از پنج  نشود،  یا جزای نقدی  تا دو سال  یک روز 

 [20]میلیون ریال یا هر دو مجازات محکوم خواهد شد«.  40میلیون ریال تا 
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 چه کنیم!؟  افترابا هتک حیثیت و  

وقوع   از  پیشگیری  برای  هستند.  پیشگیری  قابل  زیادی  تا حد  افترا،  و  توهین  یا  مانند هتک حیثیت  آزارهایی 

 ا تأثیرات روحی و روانی سنگینی خواهد داشت، بهتر است کارهای زیر را انجام دهید:چنین اتفاقاتی که غالب

 دوستی افراد غریبه را نپذیرید. •

اگر کسی زیر پست شما یا در شخصی به شما توهین کرد، بلافاصله وی را بلاک و موضوع را گزارش   •

 کنید.

 یا معلمین خود، اطلاع دهید. در صورت تهدید به انتشار تصویر یا ... بلافاصله به خانواده  •

ها یا مطالبی که در صورت انتشار عمومی، باعث به خطر افتادن آبروی شما خواهد شد را، حتی به  عکس •

 شکل خصوصی برای کسی نفرستید و پست نکنید. 

 [20]در نهایت، در صورت وقوع این رخداد، با هماهنگی پدر و مادر بلافاصله با پلیس فتا تماس بگیرید!  •

 

 پراکنی رتنف

  که   است  ایعقیده  سبببه   دیگری   تحقیر   برای  تلاش .  است دیگری   گرفتن نادیده   و  حذف  پراکنی مبتنی برنفرت 

 .  دارد که است ملیتی  و  مذهب  یا دارد  که  است نژادی  دلیل به  یا  ندارد، شما حال به  ضرری  و  دارد

به نفرت  دعوت  .  است دیگران  رنج  از   بردن  لذت .است دیگران  آزار  و  اذیت   و   فیزیکی   حذف  برای  اقدام پراکنی 

 [22]و  [21].  است انتقام حس برافروختن
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 پراکن ها و محتواهای نفرتسایت 

 برابر شد. 900های اجتماعی ها در شبکه و با شیوع کرونا نژادپرستی علیه چینی  2020در سال 

 ای نفرت پراکنی علیه مردم چیناین عکس را ببینید ... نشانه 

 

 

که    با     L1ghtموسسه دریافت  کرونا  ویروس  شیوع  از  پس  مصنوعی  هوش  طریق  از  کاربران  رفتار  تحلیل 

های  های اجتماعی بسیار محبوب شده و در پست هایی نظیر ویروس چینی و ویروس کمونیست در شبکههشتگ

 شود.مربوط به بحران کرونا از آنها استفاده می 
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 L1ght   های گیمینگ را  های چت و حتی سایتها سایت، شبکه اجتماعی، فوروم ن در بررسی جامع خود میلیو

های صوتی پست شده، تجزیه و تحلیل کرده که از افزایش نژادپرستی، قلدری و  در کنار تصاویر، ویدئوها و فایل

 [23]های با ریشه آسیایی، در دیگر نقاط دنیا، حکایت دارد. ها و برخی از گروه پراکنی علیه چینی نفرت 

 

 پراکنی بیشتر، از عواقب کرونانفرت

تبار در کشورهای دیگر،  در جهان، موارد متعددی از حملات فیزیکی به اشخاص آسیایی  19گیری کووید  با همه

های توطئه، با سلب مسئولیت از خود،  زنی درباره تئوری گزارش شده و همچنین برخی از رهبران جهان با گمانه 

 اند.ها را متهم کرده برای مهار کرونا، دیگر دولت برای تاخیر در اقدام 

به   در جهان  کرونا  ویروس جدید  شیوع  که  داده  ملل، هشدار  سازمان  فعلی  دبیرکل  گوترش،  و  "آنتونیو  نفرت 

 است.دامن زده   "نژادپرستی

و   اینترنت  در  حالی  در  مذهبی،  و  نژادی  تعصب  از  برآمده  و  کرونا  با  مرتبط  حملات  گفت  گوترش  در  آقای 

 [24]نیاز دارد.   "همبستگی"دهد که جهان برای مواجهه با کرونا به  ها رخ می خیابان

گیری )ویروس کرونا( به یک سونامی نفرت، نژادپرستی، سرزنش دیگران و دامن  »این همهدبیرکل سازمان ملل:  

 است.«زدن به ترس منجر شده

 ویروس نفرت، اقدام کنیم.« مان در برابر »ما باید همین حالا برای ایمن شدن جوامع 
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 پراکن چه کنیم؟ ها و محتواهای نفرتبا سایت 

 پراکن شامل موارد زیر است:های نفرت های مقابله با محتواها و سایتراهکار

اول گزارش  اقدام در گام  اینستاگرام می بهترین  انتخاب گزینه  کردن است. مثلا در  با  تیک   reportتوانید  زدن  و 

کردن پست نامناسب، و در صورت  ها هم اقدام به پاک به اینستاگرام اطلاع دهید و آن    It’s inappropriateگزینه

 تکرار، انسداد حساب کاربری خواهند کرد.  

کند، حتما وی را بلاک و گزارش کنید تا  خصی این محتواهای آزاردهنده را برای شما ارسال می در صورتی که ش 

 امکان دسترسی به شما نداشته باشد.

نفرت  که  صورتی  می در  انجام  بستری  در  گزارش پراکنی  امکان  که  با  شود  حتما  نیست،  شیوه  این  به  کردن 

 [25]ماس بگیرید. هماهنگی با یک فرد بزرگسال معتمد، با پلیس فتا ت
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 کردن اعتقادات سست 

ی مختلفی تولید و به  های گوناگون و توسط افراد و گروه هادار و شبهات دینی با انگیزه ی جهتهاامروزه پرسش 

ها غالبا برای ایجاد شک و تردید نسبت به اعتقادات دینی و مذهبی  شود. این پرسشی متنوع توزیع می هاشیوه 

میافراد   مطرح  و  طراحی  جوانان(  و  نوجوانان  امکانات  )خصوصا  گسترش  سبب  به  کنونی  وضعیت  در  شوند. 

صورت  رسانه به  دینی  شبهات  و  شایعات  شیوع  زمینه  ارتباطی،  جدید  ابزارهای  با  مردم  اکثر  آشنایی  و  ای 

 انگیزی فراهم آمده و تولید و توزیع شبهه بدون وقفه در حال انجام است.هول

 

 کنندگان بخواهد درباره جواب این سوال تحقیق و فکر کنند. ست مدرس از شرکت بهتر ا

کنندگان بدهد تا درباره آن تحقیق  تواند شبهات دیگری را نیز به عنوان تکلیف به شرکت مدرس می 

 کنند. 
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 های مقابله با سست کردن اعتقاداتراه 

 های زیر بروید:  ا دارند سراغ راه بینید که سعی در سست کردن اعتقادات شمهایی می چنانچه پست

 با مطالعه و تعمق در مسائل دینی بینش خود را به مسائل تقویت کنید. •

دنبال  • در شبکه کردن صفحات شاخبه جای  به  های مجازی  کنید که  دنبال  را  اجتماعی، صفحاتی  های 

 پردازند.می مسائل علمی و اعتقادی و حتی سرگرمی از روش درست و مناسب فرهنگ ما  

صرف زمان زیاد در فضای مجازی خصوصا یوتیوب و اینستاگرام، باعث دیدن مواردی خواهد شد که به   •

 مرور باعث سستی و ایجاد شبهه، خواهد شد.

شدن اعتقادات  های خوب افراد آگاه قرار دادن خود، باعث از بین رفتن شبهات و راسخدر معرض حرف  •

 خواهد شد. 

در دین و مذهب دچار شک و شبهه شدیم به سراغ فردی دیندار و آگاه برویم و    ایاگر درباره مسئله  •

گفتگو   این  برای  خوبی  مخاطب  مجازی  دوستان  کنیم.  گفتگو  آن  درباره  رودربایستی  و  ترس  بدون 

   [26]نخواهند بود. 

 

 هاترویج فرقه

 های کاذب سه مرحله اساسی دارد:های مجازی عرفان فعالیت



53 

 

مقدماتی:  1 مرحله  در  .  فرد  و عضویت  در جذب  سعی  ندارد  ارتباطی  فرقه  ماهیت  به  که چندان  تبلیغاتی  با 

 کنند. های اجتماعی می های اینترنتی مثل شبکهمحیط 

در این مرحله تا حدودی از همراهی افراد، اطمینان حاصل شده، لذا در کنار انجام اموری که  . مرحله میانی:  2

مقدمات مرحلۀ  می در  صورت  می ی  آغاز  فریب  و  جذب  جدید  فاز  این  گرفت،  است.  افراد  با  گفتگو  آن  و  شود 

می  دوستانه صورت  و  مهربانانه  بسیار  به گفتگوها  و  را  گیرد  وی  و  داده  قرار  سؤال  مورد  را  فرد  اعتقادات  آرامی 

 کند.اهمیت و سست مینسبت به بسیاری از باورهای خودش بی 

آید؛ یعنی زمانی  دست می ای است که در پی مراحل پیشین به له در حقیقت نتیجه این مرح. مرحلة نهایی:  3

که از عضویت پایدار افراد، اطمینان حاصل شد و ارتباطات دوستانه و سستی باورها، به بلوغی نسبی رسید، از  

 [27]آید و سندی رسمی برای عضویت افراد صادر نمود.  ها به راحتی سخن به میان می اعتقادات فرقه 

 

 

 ها چه بکنیم!؟ در مقابل ترویج فرقه 

دهند یا تلقین  اگر در شرایطی قرار گرفتید که حس کردید دارند فرقه یا طرز فکر خاصی را به شما آموزش می 

 کنند بهتر است مراحل زیر را انجام دهید: می 

 از دوستی و معاشرت با افراد ناشناس در فضای مجازی بپرهیزید. •

کند یا سعی در تقدیس افراد یا  جدی بگیرید. اگر شخص درباره عقاید خاصی اظهار نظر می ها را  نشانه •

 ها قطع کنید.کند، حتما رابطه را با آن های متفاوتی می مسلک
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 های خوب و قابل اعتماد بخوانید.در باب مسائل اعتقادی، کتاب •

دچار   • خود  عقاید  درباره  اگر  کنید.  امین صحبت  فردی  با  آن  در  درباره  جای صحبت  به  شُدید  تردید 

 های اینترنتی، با افراد کارشناس مذهبی مانند معلم مرتبط با امور دینی، در مدرسه صحبت کنید. گروه 

 

 های اجتماعی تروریستی ها و شبکه سایت 

م به  های زیر اقداهای متنوع و روش ها با پوششاند. این سایتهای تروریستی امروزه خیلی رواج پیدا کرده سایت

 کنند:شستشوی مغزی و جذب افراد به سیستم خود می 

 وسوسه مالی  •

 سوءاستفاده از عواطف و احساسات  •

 های اجتماعی  ها و شبکه افزارها، بازی استفاده از وسایل سرگرمی، نرم •

گروهکمثال در  نوجوانان  و  کودکان  از جذب  فراوانی  شبکههای  طریق  از  تروریستی  وجود  های  اجتماعی  های 

برنامه منتشر کرده، ده    bfmtvسایتای که وب د. در نمونه دار اتهام  افراد زیر هجده سال به  از  ریزی برای  ها تن 

سایت به نقل از دفتر دادستان کل بلژیک نوشت:  حملات تروریستی در بلژیک تحت بازجویی قرار دارند. این وب

های اجتماعی دستورات ده و از طریق شبکه های مختلف، جذب تشکیلات داعش ش این افراد برای انجام فعالیت 

می  دریافت  را  قابل خود  تعداد  گزارشات،  بنابر  طریق  کردند.  از  نوجوانان  و  کودکان  خصوصا  افراد،  از  توجهی 

 [28]شوند. های تروریستی می های اجتماعی، جذب گروهک های آنلاین و شبکه بازی
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 در مقابل محتواهای تروریستی چه کنیم!؟ 

ای روبرو شدید که اقدامات تروریستی و خرابکارانه را تبلیغ و ترویج  با سایت، صفحه یا شبکه اگر 

 کند، اقدامات زیر را انجام دهید:می 

بسته به نوع محتوا و پلتفرم مورد استفاده )سایت، اینستاگرام، گروه تلگرامی و ...(، تخلف را به   •

 گردانندگان این اپ، یا پلیس فتا، گزارش کنید.

 بلافاصله صفحه مورد نظر یا شخص مشوق را بلاک کنید.  •

تواند کنجکاوی را  درست است که گاهی دانستن مطالبی درباره سلاح یا هرگونه ادوات تروریستی می  •

 وجه کنجکاوی نکرده و سریعا آن گفتگو یا مطلب را ترک کنید.برانگیزد، اما به هیچ

کند بلافاصله با فردی امین در  ه گروهی خاص می اگر کسی به هر نحو شما را تشویق به پیوستن ب  •

 باره صحبت کنید. این

اگر شما در محیطی مثل اینستاگرام، مدام صفحاتی با محتواهای خشن و تروریستی را دنبال کنید،   •

 صفحات بیشتری به شما پیشنهاد خواهد شد. بنابراین در همه جوانب از این صفحات فاصله بگیرید. 
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 های هرمی(دنیای مجازی )شرکت کسب درآمد در 

های  شود، شرکت های کسب درآمد و یک شبه ره صد ساله رفتن، که در فضای مجازی تبلیغ می یکی از روش 

شبکه طریق  از  که  هستند،  عوام هرمی  تبلیغات  و  اجتماعی  میان  های  در  عضو خصوصا  به جذب  اقدام  فریبانه 

 کنند.نوجوانان و جوانان می 

خواهند تا برای  ها میکنند و سپس از آن ام اول نوجوانان و جوانان را تشویق به عضویت می ها در گاین شرکت

این   دارندگان  توسط  افراد  سرمایه  چپاول  برای  راهی  اینها  اینکه  از  غافل  کنند  عضوگیری  درآمد،  کسب 

 هاست.هرم
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 بندی(های شرط کسب درآمد در دنیای مجازی )سایت 

بندی است که به  های شرط های کسب درآمد که در فضای مجازی وجود دارد، قمار و سایتروش یکی دیگر از  

ها یک مافیای  شود. اما پشت پرده این سایتشدت در اینستاگرام توسط اینفلوئنسرها و افراد تأثیرگذار تبلیغ می 

برای گردانندگان خود دارد که حابزرگ است. این سایت  را  ها چنان درآمد هنگفتی  آبروی خود  اعتبار و  ضرند 

ها خرج آن کنند. اما در این سو، پا گذاشتن به این نوع درآمدزایی برای افراد آغاز نابودی سرمایه و دار و ندار آن 

 خواهد بود. 
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 چه کنیم تا کسب درآمد برای ما به از دست رفتن پولمان منجر نشود؟ 

نتا از  درآمد  برای کسب  فضای مجازی  در  باور  گول خوردن  افراد  است.  رفتن  ره صد سال  رویای یک شبه  یج 

از دست  کنند می می  به  به آرزوهای خود برسند در حالیکه این راه غالبا منجر  توانند به سرعت پولدار شوند و 

رویای دسترفتن سرمایه  کردن یک  دنبال  به جای  بنابراین  بوجود  ها خواهد شد.  فضای  از  است  بهتر  نیافتنی 

 آموزی استفاده کرد تا از راه درست به درآمدزایی رسید.ینترنت، برای مهارتآمده به لطف ا

 

 های روانی و اخلاقی دنیای مجازی و راهکارها آسیب

 سندروم اردک 

بندی است که به  های شرط های کسب درآمد که در فضای مجازی وجود دارد، قمار و سایتیکی دیگر از روش 

ها یک مافیای  شود. اما پشت پرده این سایتوئنسرها و افراد تأثیرگذار تبلیغ می شدت در اینستاگرام توسط اینفل

را  بزرگ است. این سایت  آبروی خود  اعتبار و  برای گردانندگان خود دارد که حاضرند  ها چنان درآمد هنگفتی 

ها مایه و دار و ندار آن خرج آن کنند. اما در این سو، پا گذاشتن به این نوع درآمدزایی برای افراد آغاز نابودی سر

 خواهد بود. 
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به  با  اعتماد  از خود و احساس یأس در مقابله  از حد  انتقاد بیش  به بدن خود،  نفس پایین، تصویر منفی نسبت 

 های منفی از جمله علل بروز سندروم اردک است. رویداد 

البته علل ابتلاء به سندروم اردک همیشه یک دلیل خاص ندارد و ممکن است که عوامل بیولوژیکی، روانشناختی  

 [30]و  [29]و محیطی هم بر ابتلاء به این سندروم تأثیر گذار باشند. 

 

 

 برای سندروم اردک چه کنیم؟ 

این سندروم در سن   به  ابتلای  که شروع  معتقدند  زمان  روانشناسان  بهترین  است.  دبیرستان  دوران  و  نوجوانی 

برای پیشگیری از پیشروی این سندروم نیز در همین زمان است. موارد زیر بهترین راه پیشگیری و مقابله با این  

 سندروم هستند: 

 کس مقایسه نکنید. خودتان را، بدن و زندگی خودتان را با هیچ  •

ها را دوست  هایی که دارید احترام بگذارید و آن نقص   ها و تمام عیب وبه خودتان، شرایط، محدودیت •

 کس کامل نیست.داشته باشید. هیچ 

های زندگی خود را در اینستاگرام یا دیگر  خواهد همه بخشتواند و نمی کس نمیباور داشته باشید هیچ  •

 های اجتماعی نشان دهد. پس فریب ظاهر پر زرق و برق زندگی دیگران را نخورید.شبکه

کنید دچار یأس، خودبیزاری و یا اضطراب بیش از حد هستید حتما از روانشناس کمک  احساس می اگر   •

 [31]بگیرید. 
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 بندوباری در فضای مجازی بی

کنند، افراد  رانی خود ایجاد می های فسادی برای هوس اند که گروه های اجتماعی افرادی پیدا شده با ترویج شبکه 

کنند تا  بندوباری و رواج روابط نامشروع در بین نوجوانان و جوانان ایجاد می یج بی هایی برای ترومفسدی که گروه 

با آن رشد کرده پرده  را که  را کم های حیا  بی اند  بدرند و  نوجوانان پاک کم  این  بین  در  را  رواج  بندوباری  ضمیر 

 دهند.

نامشروع در بین نوجوانان که سرمایه  از طریق این  های ملی این  رواج فساد و روابط  به روز  کشور هستند، روز 

ها قرار دارد، خواسته یا ناخواسته قدم در  یابد و دختر یا پسر جوانی که در معرض این گروه افزارها افزایش می نرم 

 شود. های خانوادگی و اسلامی دور میرفته از ارزش گذارد و رفته بندوباری جنسی می وادی بی 

 

 

 ری در فضای مجازی بندوبابا بی  مقابلهراهکار 

های زندگی واقعی یا مجازی، باعث ایجاد مرزهایی خواهد شد که از کشیده  توجه به حضور خداوند در همه عرصه 

شدن به ورطه فساد جلوگیری خواهد کرد. فرد، با تقواپیشگی و رعایت حدود خود براساس معیارهای اسلامی و  

 [32]کند. تری را در این فضا تجربه می من بندد و حضور ابندوباری می اخلاقی راه را بر بی 
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 همیشه یادتان باشد:

 خدای دنیای واقعی همان خدای دنیای مجازی است 

 

 

 

 شده  سازیشبیههای واقعی یا خشونت 

های عریان نظیر شکنجه و کشتار در  سازی خشونتدهند که با میسر شدن شبیه شناسان رسانه، هشدار میروان 

  های جدی روانی مواجه خواهند شد.جوامع با آسیبواقعیت مجازی، 

های نوین معتقد است:  آنگلا باکینگهام از نویسندگان مشهور ساکن برلین که درباره معادلات قدرت و تکنولوژی 

گرایانه در کاربران  توانند عاملی مؤثر در برانگیختن رفتارهای خشونتهای خشن با محوریت فرد مسلح، می »بازی 

و اندرس برویک ) عامل قتل عام در نروژ( که هر سه عامل    لنزا ادم  ،(امریکا در قتل عامل) الکسیس رونآ …باشند 

 اند.«های خشن” هم بوده گونه “گیماند، معتاد و خوره اینبار بوده های مرگ تیراندازی 

را خریداری کر بازی »ندای وظیفه«   « این عملیات چنین گفته است:  مورد چگونگی  و می برویک در  توانم  دم 

ام و بخش چندنفره بازی  باشد که من دیده سازی شده نظامی می های شبیه بگویم این بازی یکی از بهترین بازی 

 ها توانستم این عملیات را انجام دهم. « ساز آموختم و با این آموزش بسیار عالی بود و خیلی چیزها از این شبیه 
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[55] 

 

 

 چه کنیم؟  خشنبا محتواهای 

 برای محافظت از خود در برابر محتواهای خشن نکات زیر حائز اهمیت است:

 . قبل از خرید یا دانلود یک بازی، سایت اسرا را چک کنید تا میزان خشونت بازی را بسنجید.1

 ها پرخشونت و تماشای ویدئوهای خشن بپرهیزید. . از استفاده از بازی 2

نمایش داده شد از تماشای    ”sensitive content“یا ویدئویی دیدید که با عنوان  . در صورتی که در اینستا عکس  3

 آن بپرهیزید.
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 خودآزاری 

 شود: خودآزاری به طور کلی به دو دسته تقسیم می 

 جسمی مانند بریدن، سوزاندن و از این دست کارها روی بدن    •

 روحی و روانی مثل ایجاد رنج و غم برای خود  •

است. افزایش اضطراب و مشکلات روانی در میان جوانان    های اخیر روندی رو به رشد داشته سال خودآزاری در  

مهم می  به  تواند  نوجوانان  میان  در  افزایش  این  معتقدند  کارشناسان  باشد.  خودآزاری  موارد  افزایش  دلیل  ترین 

 [34] و  [33]است.های اجتماعی بوده دلیل فشارهای تحصیلی و رسانه
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 های جسمی خودآزاری 

زنیم نشانه خودآزاری هستند  شکل دائم یا در هنگام استرس یا اضطراب به آن دست می رفتارهایی که به 

 مانند:

 بریدن یا خراشیدن بدن با هر شیء تیزی مثل چاقو، سوزن، تیغ و یا حتی ناخنگیر. بریدن:  •

ریق اصطحکاک! مثل کشیدن سریع و  سوزاندن بدن با یک چیز داغ و یا حتی سوزاندن از طداغ کردن:   •

 کن روی بدن. زیاد پاک 

کند  طور تصور می کار، اینهای قبلی، با انجام این کندن پوست بدن و یا باز کردن زخم کندن پوست:   •

 دهد! که استرس کاهش و احساس خوبی به او دست می 

ی مختلف سر و بدن  هایک ناهنجاری غیرعادی است که فرد دائما میل به کندن موی قسمتکندن مو:   •

 خود دارد. 

و شکنجه  به سوراخ کردن و خالکوبی   • آزاری  نوعی خود  با وجود درد زیاد  زیاد، که  و  طور غیرعادی 

 است. 

 [35]مضر و شیمیایی و ... مصرف مشروبات  •
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 روحی و روانی  خودآزاری

فی در اینترنت سوالاتی  های منگرفتن پاسخیکی از اشکال خودآزاری روحی، بدین صورت است که افراد با هدف 

مثلا می شخصی طرح می  توهین جواب  "آیا من شجاع هستم؟"پرسند  کنند.  به  های  نسبت  فرد  احساس  آمیز، 

 کند. خودش را تقویت می 

طبق تحلیل ریچل ولچ، مدیر مؤسسه تحقیقاتی مربوط به خودآزاری، »شاید چنین رفتارهایی، جراحتی آشکار  

سن و سالی که احساس ناخوشایندی نسبت به خود دارند، خطر عاطفی واقعی  افراد کم   بجا نگذارند، اما باید برای

تواند عواقب بسیار بدی داشته  کننده هم هست و می تلقی شوند. این پدیده نوظهور است، اما در عین حال نگران

 باشد.« 

هایی مثل زخمی کردن خود، پاسخی جسمی به یک رنج عاطفی است و توجه فرد را از درد اصلی  »خود آزاری 

می  می منحرف  جایگزین  دیگری  عاطفی  رنج  با  را  عاطفی  رنج  نوعی  اینترنتی  خودآزاری  رفتارهای  کند.  کند. 

 [33]و   [36]سرعت تغییر کند و رو به وخامت بگذارد.«   تواند به خودآزارانه می 

 

 

 

 اگر عادت به خودآزاری داریم چه بکنیم؟ 

یا   به یک شخص مطمئن )عضو مطمئنی در خانواده  اعتماد  گام،  اولین  به خودآزاری دارید  اگر عادت 

و   مشاور  از  او  کمک  به  و  بزنید  حرف  او  با  رفتار  این  درباره  تا  است  مدرسه(  مشاور  و  معلم  یا  اقوام 

 همین حین راهکارهای زیر بسیار مؤثر خواهد بود: روانشناس استفاده کنید. در  
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 شود.هایی مانند یوگا باعث آرامش و تخلیه روانی می ورزش کنید. ورزش  •

امکان  وقتی عصبی هستید و احساس می  • اگر  بگیرید.  به خودآزاری هستید دوش آب سرد  مایل  کنید 

 ان کاهش پیدا کند.تدارید تا دمای بدن  دوش فراهم نیست چند قطعه یخ در مشت خود نگه 

 نفس عمیق بکشید.  •

 کننده خواهد بود. کارهای هنری مانند طراحی و نقاشی بسیار کمک  •

 کلام شوید.با دوستان و یا اعضای خانواده که آرام و مثبت هستند هم  •

 

 

 نترسید! 

 شود. این یک مسئله است که به کمک مشاوری امین حتما درمان می

 

 های آنلاین خودکشی 

تواند به آن دامن بزند. به  های اجتماعی می خودکشی یکی از موضوعات مبتلابه نوجوانان است که شبکه

 توانند باعث افزایش خودکشی شوند: های اجتماعی می چند روش رسانه 

پدیده زورگویی مشکلی گسترده در مدارس است و همه سنین مدرسه را  زورگویی و تعرض اینترنتی:   •

های مجازی قربانی را مجبور به انجام اموری  درگیر کند. در این پدیده، زورگو از طریق شبکه تواند  می 

برایش رنجمی  از  کند که  برخی  انتشار  به  تهدید  را  قربانی  زورگو  تمرد،  و دردناک است. در صورت  آور 

 شود. تواند منجر به بروز افکار خودکشی کند. این فشار روانی می اسرارش در فضای مجازی می

های مجازی  در برخی موارد دو نفر که دارای افکار خودکشی هستند از طریق شبکهتوافق خودکشی:   •

می  احساس  و  شده  آشنا  یکدیگر  ویژه با  شباهت  که  یک  کنند  عنوان  به  اینجا  در  اینترنت  دارند.  ای 
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باعث می تسهیل و  کرده  در مورد ترس گر عمل  بتوانند  مورد خودکشی صحبشود  در  کنند.  هایشان  ت 

محصول این ارتباط کمرنگ شدن ترس از مرگ خواهد بود. در نهایت هر دو با هم قرار گذاشته و اقدام  

   [38]کنند.  به خودکشی با روشی مشابه و در یک زمان می 

 

 

تر است. به همین  های دولتی در خرید و فروش اینترنتی آسانفرار از نظارت خرید وسایل خودکشی:  •

 است. شود که ابزار خودکشی از طریق اینترنت تهیه شده  دیده می علت خیلی اوقات 

اینترنتی:   • گروه مشوقان  از  و  برخی  گفتگو  تالارهای  یا    …ها،  و  بوده  خودکشی  مشوق  مطالب  حاوی 

 دهند.های آن را آموزش می روش 

تواند می های مربوط به خودکشی  است که مشاهده تصاویر و کلیپ   امروزه ثابت شده ای:  واگیری رسانه  •

خبر   ملاحظه  بدون  انعکاس  حتی  شود.  جوانان  و  نوجوانان  میان  در  بویژه  خودکشی  افزایش  به  منجر 

   تواند مؤثر باشد.خودکشی نیز می 
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هایی از افراد هستند که افکار و رفتارشان از سوی جامعه  اجتماعات افراطی، گروه اجتماعات افراطی:   •

نمی  شکلپذیرفته  برای  خوبی  فرصت  مجازی  فضای  گروه شود.  و  گیری  قانون  از  دور  به  افراطی  های 

دیگرآزاری(  -ها مضامین خشن، سادومازوخیستیک )خودآزارینظارت جامعه است. بسیاری از این گروه 

 [38]رسان باشد. تواند آسیبها برای افراد مستعد می دهند. عضویت در این گروه می  را توسعه 

 

 !؟کنیم با فکر خودکشی چه 

شدنی نیست و  بیند که قابل تحمل یا حلگیرد، اغلب خود را در وضعیتی می فردی که تصمیم به خودکشی می 

می  مطلق  ناامیدی  نوعی  برای  دچار  و  این  می اقدام    "رهایی"شود  با  مقابله  برای  راهکارهایی  زیر  موارد  کند. 

 موضوع هستند:

 کند، نترسید و فورا درباره آن با بزرگترها حرف بزنید.اگر کسی شما را آزار و تهدید می  •

شود بلافاصله از آن خارج  ای عضو هستید که درباره خودکشی صحبت می اگر در گروه، کانال یا صفحه  •

 شوید.

وسایل • می   اگر در جایی  تبلیغ  فروش می خودکشی  به  یا  و  گزارش  شود  فتا  پلیس  به  را  آن  فورا  رسد، 

 کنید.

می  • صحبت  موضوع  این  درباره  کسی  شما  فامیل  یا  دوستان  از  به  اگر  و  کرده  ارتباط  قطع  او  با  کند 

 بزرگترها اطلاع دهید تا به او کمک کند. 

 مک بگیرید. آید فورا از یک روانشناس کاگر فکر خودکشی در ذهن شما می  •

 [39]شود. از دعا و صحبت با او غافل نشوید. اعتقاد به لطف خداوند همیشه باعث آرامش قلب و روح می •
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 یابی در فضای مجازیدوست 

دوستی به روابط چشم  " شود که ترین اتفاقات اخیر است. اما گفته می یابی در فضای مجازی یکی از پررنگ دوست 

سرها! شمردن  نه  است  شبکه  "در چشم  در  دوستی  وقتی  آدم زیرا  پروفایل  فقط  ما  باشد،  اجتماعی  را  های  ها 

 [40]های ما باشد. هنده تعداد دوستدتواند نشان ها نمیبینیم که به شکل سر هست و  شمردن تعداد آن می 

friendship is about seeing eye to eye, not counting heads. 

 دوستی به روابط چشم در چشم است نه شمردن سرها!

 

 

 

انکار دارد که می دوستی  معایبی غیرقابل  اینترنتی  این  های  از جمله  ما شود.  زندگی  فجایعی در  به  تواند منجر 

 به موارد زیر اشاره کرد:  توانمعایب می 
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بودن طرف مقابل، به این معنی که خیلی از افراد شخصیتی را که ندارند در فضای مجازی  احتمال فیک •

که این خصوصیات را  دهند )مثلا پولدار، مهربان ، دوستدار طبیعت و ...(، در صورتی از خودشان نشان می 

بودن، شخص پا را فراتر از این گذاشته و خود را به جای جنس  فیک با خود ندارند. در شکل دیگری از  

دیگر )دختر به جای پسر یا برعکس( و یا در سن و سال دیگری )افراد بزرگسال خود را نوجوانان معرفی  

 زند.کنند یا برعکس( جا می می 

شوید و تُن صدا هم در میان نیست؛ همیشه این روابط پر از سوءتفاهم هستند. ممکن  چون دیده نمی  •

 [41]کنید طرف مقابل متوجه حس شما نشود. است شما ناراحت باشید اما چون منظورتان را تایپ می 

•  

 

 

 روابط عاطفی در فضای مجازی

 ها عبارتند از: تعددی دارد که برخی از آنهای فردی مروابط عاطفی نامشروع در فضای مجازی، آسیب 

اخلاقی:   .1 این آسیب آسیب  از  بر  یکی  این فضا  و  بردن فضایل اخلاقی، همچون عفت است  بین  از  ها، 

 گذارد.کمرنگ شدن مرزهای حیا و عفت تأثیر می 

روانی:  آسیب  .2 و  این  های جسمی و روحی  نیازمند صرف وقت در  نامشروع در فضای مجازی،  رابطۀ 

و روانی متعددی در پی    فضا  و  پیامدهای جسمی، روحی  امر،  این  و  این فضا است  به  اعتیاد  نوعی  به 

 خواهد داشت.

امکان هرزه انحراف جنسی:   .3 افزایش  روابط عاطفی در فضای مجازی  یا اشاعۀ مسائل جنسی را  نگاری 

 [42]و  [43]داده است. 
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 حریم شخصی در فضای مجازی

است   را گاهی ممکن  احساساتی  روحی  و  یا شرایط جسمی  و  و سال  به سن  مربوط  مسائل  دلیل  به  نوجوانان 

  ،... و  دوستان  یا  خانواده  از  عصبانیت  نفرت،  خشم،  مانند  هستند،  منفی  غالبا  که  احساسات  این  کنند.  تجربه 

 مدت و گذرا هستند.معمولا کوتاه 

ها بر علیه نوجوان استفاده کنند یا  د، ممکن است از آن اگر این احساسات با افراد غریبه به اشتراک گذاشته شون

 ها باز شود. استفاده از آن راه سوء 

گذاریم که به ردپای دیجیتال  زمانی که ما در فضای مجازی هرکاری انجام دهیم، از خودمان ردپایی بر جای می 

 اشد.شود همه کارهای ما در این فضا قابل پیگیری بمعروف است. این ردپا باعث می
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 ای چه میدانید؟ درباره اعتیاد رسانه 

می  ارائه  تأملی  قابل  آمارهای  فیلم  از  این  حتی  مواردی  در  رسانه  از  نوجوانان  و  کودکان  استفاده  ساعات  کند. 

آن  والدین  کاری  این  ساعات  از  استفاده  بر شیوه  بازنگری  برای  این یک هشدار جدی  و  است  بیشتر  روز  در  ها 

 ابزارهاست. 

 

 

 

 های آنلاین های اجتماعی و بازیعلائم اعتیاد به استفاده از شبکه 

شبکه  به  بازی هااعتیاد  یا  اجتماعی  افراد  ی  روانی  سلامت  کاهش  باعث  اعتیاد   از  نوع  هر  مانند  اینترنتی  های 

 کند:اشاره میشود. روانشناسان حوزه اعتیاد اینترنتی، برای این اعتیاد، به دو دسته از علائم می 

روان نشانه • کردن  شناختی:  های  متوقف  ناتوانی در  اینترنت،  از  استفاده  هنگام  احساس خوشی  نوعی 

توجهی به خانواده و دوستان، احساس تهی بودن،  های اجتماعی، بی فعالیت، صرف وقت زیاد در شبکه

 و کار.  دسترسی به اینترنت یا بازی و مشکل در تحصیل افسردگی، بدخلقی هنگام عدم

جسمانی:  نشانه • بی های  کمردرد،  میگرنی،  سردردهای  چشم،  توجه  خشکی  خوردن،  غذا  در  نظمی 

   [45]نکردن به بهداشت شخصی و اختلالات خواب. 
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 چطور اعتیاد اینترنتی را درمان کنیم!؟ 

 کنترل کنید: های زیر  های اجتماعی را از روش توانید میزان استفاده از اینترنت و شبکه شما می

شود و باعث موبایل یا تبلت باعث کاهش فعالیت هورمون خواب می   مراقب خواب خود باشید. نور صفحه  •

این  می  خواب،  زمان  به  مانده  ساعت  یک  حدود  از  کند.  دریافت  را  شدن  بیدار  سیگنال  مغز،  که  شود 

 ها را کنار بگذارید.دستگاه

را به زمان مشخصی محدود کنید، مثلا روزی چهار بار و    کردنهای اجتماعی یا بازی استفاده از شبکه  •

 ها سربزنید و سعی کنید این میزان را به مرور کاهش دهید. هربار فقط یک ربع به آن 

های موبایلی را محدود کنید. مثلا خودتان را مقید کنید که  های اجتماعی یا بازیمکان استفاده از شبکه  •

 گرام نروید یا در تخت بازی نکنید. هیچ وقت در اتاق خواب سراغ اینستا

سراغ   • تا  دارید  نگه  دور  از خود  روز  از  مشخصی  ساعات  در  را  تبلت  و  موبایل  مانند  دیجیتال  ابزارهای 

 های اجتماعی نروید. شبکه

   [46]توانند در این مسیر به شما کمک کنند.  افزارهای مدیریت زمان استفاده از موبایل میاستفاده از نرم 
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 های اجتماعی اثرات نامطلوب شبکه

 های اجتماعی بر زندگی نوجواناناثرات نامطلوب شبکه 

توان این  های اجتماعی در زندگی افراد  روز به روز در حال افزایش است. می اثرات مخرب اینترنت بالاخص شبکه 

 اثرات را در زندگی نوجوانان در پنج دسته جای داد: 

 مقایسه  •

 خودنمایی کردن  •

 خوابکمبود  •

 هدر دادن وقت  •

 سمی شدن فرهنگ  •
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اول جنبه :  مقایسه،  اثر  فقط  شبکه افراد  این  در  را  روابطشان  و  زندگی  از  خاص  می هایی  منتشر  اما  ها  کنند، 

شود دائم خودمان را با دیگران مقایسه کنیم  بریم. این فراموشی باعث می بیشتر اوقات ما این موضوع را از یاد می 

ها مایلند با ما به  بینیم که آن ز درون زندگی هیچکس باخبر نیستیم و تنها آن بخشی را می فارغ از این که ما ا

بگذارند. بخش از آن اشتراک  و  به خود جلب کند  را  توجه دیگران  بتواند  فوق هایی که  تصویر  ایجاد  العادهها  ای 

 کند.

 

 

 نکنید! )جان ماکسول(هرگز ظاهر زندگی دیگران را با باطن زندگی خود مقایسه 

دوم،   کردناثر  توانایی:  خودنمایی  شدن  دیده  به  میل  غالبا  نوجوان،  پسران  میان  ظرفیت در  و  از  ها  یکی  ها 

شبکه آن نیازهاست.  برای  گسترده  شکل  به  را  فرصت  این  اجتماعی  می های  فراهم  هر  ها  از  فارغ  که  کند 

 چهارچوبی دست به این کار بزنند.
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کارهای روزانه، خودنمایی ظاهری، بیان واقعیت در قالب طنز با استفاده از کلمات قصار که  گزارش از شرح حال  

آزار نسبت به دیگران می  باعث  از جمله روش گاه  نامتعارف  هایی  شود و گرفتن سلفی در شرایط پرخطر و گاه 

 دهند.شدن انجام می است که نوجوانان برای برآورده شدن نیاز دیده 

های مشخصی دارد و همیشه فکر کند که هرگز  ای رشد کرده باشد که چارچوبن در خانواده ممکن است نوجوا 

کس از خطرات  آلوده خیلی از کارهای ناشایست نخواهد شد، اما لازم است نوجوانان هوشیار باشند و بدانند هیچ 

های  اد از خود در شبکه این فضا مصون نیست مگر این که به صورت آگاهانه از خود مراقبت کند. مطالبی که افر

 گذارند، همیشه باقی خواهد ماند و اثر آن به سادگی پاک نخواهد شد.اجتماعی به جا می 

 

کمبود خواب یکی از اثرات به شدت منفی استفاده    اثر سوم، کمبود خواب و اثر چهارم، هدر رفتن وقت:

از شبکه  از حد  از هر شش  بیش  تا صبح آنلاین  نوجوان یک نفر شب های اجتماعی در میان نوجوانان است.  ها 

 است! اختلال خواب منجر به افسردگی و انزوا خواهد شد.

از شبکه  از حد  بیش  استفاده  اثر دیگر  پژوهشی  هدر دادن وقت،  اجتماعی است. طی  نوجوانان    44های  درصد 

گذراندن وقت زیاد به صورت آنلاین  گذرانند.  های اجتماعی میبیش از سه ساعت در روز وقت خود را در شبکه 

نظر   از  بهتر  دوستانه  و  خانوادگی  روابط  با  نوجوانان  شد.  خواهد  واقعی  دوستان  و  خانواده  از  شما  دوری  باعث 

کنند به  ساعت در روز از گوشی خود استفاده می  5تر و شادتر هستند. نوجوانانی که بیش از جسمی و روانی سالم 

 [44]دهند.ردگی را بروز می شکل قابل توجهی علائم افس
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سمی  پنجم،  فرهنگاثر  به :  شدن  شما  است  صرف  ممکن  را  خود  وقت  که  دارید  عادت  نوجوان  یک  عنوان 

شبکه در  منفی  کارهای  مشاهده  معرض  در  مدتی  از  بعد  چنانچه  اما  کنید.  مثبت  قرار  کارهای  اجتماعی  های 

که   شد  خواهد  سبب  موضوع  این  کاهش  بگیرید،  حساسیتتان  شده،  کم  ذهنتان  در  کار  آن  زشتی  ناخودآگاه 

 آهسته شما هم الگوبرداری خواهید کرد. یابد و آهسته می 

زندگی شما می تغییر فرهنگ و سبک  باعث  استفاده مداوم  تنبلی و کرختی سوق  این  به سوی  را  و شما  شود 

 شود.  تواند باعث بروز افسردگی در نوجوانان دهد. این تغییر می می 

 

 

ها باعث کرختی نوجوان و دور شدن او از فرهنگ غالب خانواده خواهد  وابستگی بیش از حد به شبکه 

 شد. 
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 افزاری و سیستمی دنیای مجازی و راهکارها های سختآسیب

 بدافزارها 

 باشند. های خاص خود می ها دارای صفات و ویژگی بدافزارها انواع مختلفی دارند که هرکدام از آن 

سازی  ها تکثیر از خود و آلوده ها هستند و عملکرد اصلی ویروس یکی از انواع بدافزارها ویروس ویروس:   •

 باشد. ها میدیگر برنامه 

توانند خود را تکثیر  ها هم می باشد یعنی کرم ها می ها تا حد زیادی شبیه به ویروس عملکرد کرم کرم:   •

آلوده  به  نیاز  از خود  تکثیر  برای  البته  برنامه کنند  دیگر  کرم سازی  عمل  این  به  که  ندارند  »خود  ها  ها 

 شود.تکثیرکننده« گفته می 

طور که از نام این بدافزار پیداست این بدافزار خود را در جلد یک برنامه  همانتروجان یا اسب تروا:   •

قانونی مخفی می  برنامه به کند و هنگامی سالم و  تروا شکستهظاهر سالم اجرا می که  شده و    شود اسب 

 کنند.عامل را احاطه و منفجر می سربازان دشمن، سیستم 

آوری اطلاعات از  باشد که کار آنها جمع افزارها یکی دیگر از انواع بدافزارها می جاسوس افزار:  جاسوس  •

نرم سیستم این  است.  کاربر  می عامل  فعالیتافزارها  کاربر  اجازه  بدون  نظر  توانند  زیر  را  او  کاربری  های 

 باشند و برای مهاجمان ارسال کنند. داشته 
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 های مقابله با بدافزارها راه 

 بهتر است برای بالابردن امنیت موارد زیر را رعایت نمایید: 

اغلب   • کنید.  خودداری  آن  بارگذاری  یا  بازکردن  از  ندارید،  اطمینان  دانلود  برای  فایلی  یا  لینک  به  اگر 

 شوند. هایی که محتوای غیرقانونی دارند، دیده می بدافزارها در سایت 

ها را های انتشار بدافزارها است. زمانی که یکی از آن های ناشناس، یکی از مؤثرترین شیوه ایمیل و پیام  •

تواند به صورت خودکار و بدون هیچ اطلاعی اقدام  کنید اگر محتوای آن آلوده به بدافزار باشد، می باز می 

 های مخرب کند. به اجرا و نصب اسکریپت 

کند قبل از هر اقدامی به دنبال روشی برای تکثیر و انتشار خود  زمانی که یک بدافزار، رایانه را آلوده می  •

توانند به بدافزارها آلوده  هایی که توانایی ذخیره اطلاعات را دارند می روجی است. به همین دلیل تمام خ 

فلش  بازکردن  از  قبل  آنتی شوند.  با  را  آن  محتویات  برنامه ها حتما  کنید.  اسکن  ازجاهای ویروس  را  ها 

 [48]و    [47]مطمئن نصب کنید.  

 

 )تر( بودن نکات امنیتی برای امن 

 فضای مجازی و اینترنت بهتر است نکات زیر را همواره رعایت نمایید:برای حفظ امنیت خود در 

اطلاعات شخصی خود مثل شماره تلفن، محل زندگی یا نام مدرسه و تاریخ تولد خودتان را به صورت   •

 شناسید به اشتراک نگذارید.آنلاین منتشر نکنید و یا با کسانی که نمی 

 فحه شما خصوصی است( ننویسید!این اطلاعات را در پروفایل خود )حتی اگر ص  •
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 تان را وقتی به آن نیازی ندارید، خاموش نگه دارید.یاب گوشی همراهحتما موقعیت  •

باز، خودداری کنید، سوءاستفاده از آن اسپاتتوانید از اتصال به هات تا آن جایی که می  • ها های عمومیِ 

 تر است. بسیار ساده

 ارید.پسوردها را با دوستانتان به اشتراک نگذ  •

اوت شده  اوت کنید و چک کنید که لاگ این استفاده کردید حتما لاگ اگر از کامپیوتر عمومی برای لاگ •

 باشید. 

استفاده کنید. هیچ وقت     HTTPSاز   HTTPهر زمان که ممکن بود به جای استفاده از پروتکل معمول •

   [37]شوند، کلیک نکنید. می   های تبلیغاتی یا صفحاتی که به صورت ناخواسته روی صفحه بازروی پیام

 

 

 هاامنیت در بازی 

 توانید انجام دهید: ها می چند مورد ایمنی وجود دارد که برای افزایش امنیت در بازی

 تان نصب شده باشد.تان بر روی سیستم کامپیوتری مطمئن شوید که آخرین نسخه از سیستم عامل  •

برنامه  • رسمی  همیشه  فروشگاه  از  را  “برنامه ها  از  دانلود  گزینه  و  کنید  دانلود  ناشناخته  ها  منابع 

(Unknown Sources) ”  های اندروید، غیرفعال کنید. را در دستگاه 

دارند غیرفعال    های حساس هایی که درخواست داده ( را برای فرم autocompleteگزینه تکمیل خودکار ) •

 کنید.
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بازی  با هر چیزی موافقت  افزارها به حقوق منها و نرم هنگام نصب  بازی توجه کنید و بدون مطالعه،  تشرکننده 

   [49] کنید.هایی را واگذار می نکنید. توجه داشته باشید که چه نوع دسترسی 

 

 

 

 

 پسوردها 

یا سایر وسایل   بازکردن گوشی و  برای  این پسوردها  برابر حملات هستند.  در  اولین سد  انتخابی ما  پسوردهای 

 شوند. علاوه بر این برای هر برنامه و اپیکیشن نیاز است که پسوردی مناسب انتخاب شود.  الکترونیکی استفاده می 

 جهت ایجاد پسوردی امن و مطمئن نکات زیر را رعایت کنید:

 کاراکتر تشکیل شده باشد. 8مه عبور باید حداقل از کل •

از سیستم  • پنل بسیاری  کنترل  از  برخی  مانند  از  ها  ایجاد پسوردهای کمتر  اجازه   ،... و  را    8ها  کاراکتر 

 شود.بر می تر و زمانآوردن آن سخت دهند، زیرا هرچه تعداد کاراکترهای پسورد بیشتر باشد، بدستنمی

م کاربری و یا نام اعضای خانواده و یا شماره موبایل استفاده نکنید. اگر هکر/فردی که  در رمز عبور، از نا  •

راحتی و با صرف  آوردن پسورد را دارد، تا حدودی از اطلاعات شخصی شما باخبر باشد، بهقصد بدست

 تواند با ساختن عبارات مرتبط، پسوردتان را حدس بزند.زمان اندکی می 

یک لغت خاص و یا معکوس آن یا کلمات معنادار باشد. زیرا در این حالت از    کلمه عبور نباید شامل  •

 [50]راحتی و با صرف حداقل زمان قابل یافتن است. به   Dictionary Attackو   Brute-forceطریق حملات
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نشود.  ها یک رمز عبور جداگانه در نظر گرفته شود و از پسوردهای قدیمی استفاده  برای هر یک از اکانت  •

های مختلف بسیار خطرناک است، اگر شخصی )هکر( موفق  استفاده از پسوردهای تکراری برای حساب

های دیگرتان که پسورد مشابه دارند، نیز دسترسی  تواند به حساببه یافتن پسورد شود، به راحتی می 

 داشته باشد.

می  • عبور  ترکیب  رمز  از  استفاده  باشد.  )نمادها(  خاص  کاراکترهای  و  اعداد  حروف،  از  ترکیبی  بایست 

دهد. حروف بزرگ و کوچک در پسورد، احتمال حدس زدن و هک شدن آن را تا حد زیادی کاهش می 

عبور  به  کلمه  یک  مثال  کاراکترهای خاص    8طور  و  بزرگ، کوچک  اعداد، حروف  شامل  که  کاراکتری 

حرفی فقط شامل    8تر از رمز عبور  چندین برابر امن ،(YJ04xr07#mhو... باشد )برای مثال    @ظیر  ن

سیستم  از  استفاده  با  که  کشید  خواهد  که طول  زمانی  میزان  است.  قوی،  اعداد،  بسیار  پردازشگر  های 

ز پسورد  باشد. اما در صورت استفاده اسال می   4000را بتوان حدس زد، حدود    YJ04xr07#mhپسورد  

 [50]انجامد. ثانیه بطول می  0.025تنها  13256979

الگوهای کیبورد مانند    Passwordاز عبارات ساده و مشخص مانند  • از  یا  اعداد     qwaszxو  یا  و عبارات 

مانند پشت سر   بسیار راحت     abcd1234هم  پسوردها  این  یافتن  زیرا  ننمایید.  استفاده  مشابه  موارد  و 

سایت در  نظیاست.  ساده    github.comرهای  رایج لیست  و  قابل  ترین  و  استفاده  مورد  ترین پسوردهای 

 حدس آمده است.

بازه  • در  را  خود  اینپسوردهای  دهید.  تغییر  مشخص  زمانی  می های  سبب  صورتی کار  در  که  که  شود 

نت  های بعدی او به اکاشخصی پسورد شما را یافته باشد، با تغییر رمز عبور مجدد توسط شما، دسترسی

 مربوطه، سلب شود. 

های کامپیوترتان و یا روی کاغذ جدا خودداری نمایید.  های عبور بر روی فایلاز یادداشت کردن کلمه  •

خواهید پسوردهای خود را در جایی ذخیره  یابی است. چنانچه میراحتی قابل دستزیرا در این حالت به 

 [50]استفاده نمایید.   keePassر، مانند افزارهای امن مربوط به این کانمایید، بهتر است از نرم 
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 قوانین و مقررات استفاده از فضای مجازی 

 جرم سایبری 

گیری از ابزارهای اتصال به فضای مجازی صورت گرفته و حقوق  هر اقدامی که از طریق فضای مجازی و با بهره 

 کند، جرم سایبری است.شناسایی شده برای افراد را نقض می 

موظف هستند نسبت به قوانین و مقررات آگاهی داشته باشند و صرف عدم اطلاع باعث تبرئه از جرایم  همه افراد  

 نخواهد شد.

می  جرایم  هک این  دیگران،  به  نسبت  دروغ  انتشار  حیثیت،  هتک  مانند  مواردی  شامل  سرقت  توانند  و  کردن 

ه از مراجع نظامی و انتظامی قابل پیگیری  اطلاعات حتی اگر از آنها استفاده نشود، و یا تهدید و ارعاب باشند ک

 است. 

 

 

 

 های اجتماعی برای نوجوانان قوانین شبکه 

تعریف شده  قوانین  و  نیازمند چهارچوب مشخص  از هر چیزی  زا  تواند آسیباست، در غیراینصورت می استفاده 

وجو فضای مجازی  و  اینترنت  از  استفاده  برای  متفاوتی  قوانین  در سراسر جهان  برای  باشد.  که کشورها  دارد  د 
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شده در اروپا، کاربران برای استفاده از  اند. برای مثال طبق قوانین وضع ها را وضع و اجرا کرده ها، آن کاهش آسیب 

 سال داشته باشند. 16اپ حداقل باید واتس 

سال    13های اجتماعی مثل اینستاگرام و یوتیوب باید حداقل  در سراسر جهان برای ساخت اکانت در سایر شبکه 

   [51]داشته باشند. 

 

 

 قوانین انتشار تصاویر 

 . در مورد جایی که قصد دارید تصاویرتان را پست کنید به خوبی فکر کنید. 1

داشت؟  2 خواهند  آن دسترسی  به  کسانی  یا  کسی  بپرسید: چه  از خودتان  یک عکس،  کردن  پست  از  پیش   .

 جواب »همه« است؟  

رسانه 3 را که در صفحات  تصاویری  اجتماعی. گاهی  کرده های  پاک تان پست  نمی اید،  توانید  سازی کنید. هرگز 

 هم به نظرتان دلپذیر باشد. مطمئن باشید که اگر برگردید و به آن خاطره نگاه کنید باز

مثلا صفحه  4 کنید!  محرمانه  را  آن  ببیند،  را  آن  کسی  هر  ندارید  تمایل  که  کنید  پست  را  تصویری  باید  اگر   .

را خصوصی   تصاویر چه    (private)اینستاگرام خود  آن  با  مخاطبین صفحه شما  بدانید  باید  اما همچنان  کنید؛ 

 توانند انجام دهند!کارهایی می 

بندی را در نظر بگیرید. برای مثال، آیا پست کردن تصاویر، زمانی که در تعطیلات هستید مکان شما را ن . زما5

مشخص خواهد کرد یا به صورت ضمنی به این امر اشاره دارد که خانه شما خالی از سکنه است؟ احتمالاً دوست  

 ت.ندارید به مجرمان اعلام کنید که در تعطیلات هستید و منزل شما خالیس
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 قوانین انتشار و اعتبارسنجی اخبار 

 طبق این ویدئو سه راه برای کسب اطمینان از واقعی بودن یک خبر یا مطلب وجود دارد:

ارسال • توسط  یا  است  مطلب  بازنشر یک  آیا  ببینید  کنید.  پیگیری  را  اصلی  و  کننده جمع داستان  آوری 

 است؟تهیه شده 

آن   • از  خبر  که  منبعی  آیا  که  کنید  در  بررسی  منتشرکننده  آیا  دارد؟  خارجی  وجود  اصلا  شده  منتشر 

 زمینه تولید و توزیع خبر، منبع قابل اتکاء و اعتمادی هست یا خیر؟ 

های قابل اعتماد نیز درباره  های خبرگزاری اگر همچنان مردد بودید خبر را جستجو کنید تا ببینید سایت •

 اند یا خیر؟ آن صحبت کرده 

 کنند.های قابل اعتماد هم، عمدا یا سهوا، اخبار جعلی را منتشر می گاهی رسانه در آخر یادتان باشد حتی  
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 یادتان باشد! 

کنیم مسئولیم. بنابراین وظیفه داریم، قبل از انتشار هر چیز، از  همه ما در برابر اخباری که منتشر می

 صحت آن مطمئن شویم! 

 

 فتا  پلیستعامل با 

یا   با مزاحمین  مقابله  راه سوءاستفاده گاهی  افراد عادی جامعه خارج می بستن  اراده  و  توان  از  نیاز  گران  و  شود 

 ها بیایند.است تا مأموران متخصص، به کمک آن 

در کشور ما »پلیس فتا« مرجع قابل اعتماد و مسئول رسیدگی به جرایمی است که در دنیای مجازی و اینترنت  

 رسانی به مردم را در این حوزه دارد. و مداخله، امکان کمک   افتد که در صورت نیاز، با پیگیریاتفاق می 

 

 

 

 دهی در سایت پلیس فتا گزارش

ثبت گزارش در سایت پلیس فتا روندی آسان و قابل درک توسط آحاد جامعه دارد. کافیست از طریق راهنمای  

 موجود وارد سایت شده و شکایت خود را ثبت کنید.  
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این سامانه در  ثبت گزارش  رایانه به   البته  قانون جرایم  براساس  و  نبوده  احقاق حقوق  منزله شکایت  ای و جهت 

 ای شهر محل سکونت خود مراجعه نمایید. بایست برای تنظیم شکایت به دادسرای جرایم رایانهخود می 

نام  بت ث  " درگاه ورود متمرکز"برای ثبت تخلفات سایبری یا ارتباط با کارشناسان پلیس فتا، لازم است در سامانه  

 نمایید. 

 

 

های سایبری پلیس فتا شش گزینه در دسترس است که به فراخور مشکلی که کاربر دارد روی  در بخش فوریت 

 کند:هر گزینه کلیک می 

در صورت ارسال گزارشات از بخش آفلاین این سامانه، پیام و گزارشات براساس روند ارتباط آفلاین:   •

 گردد. می جاری این پلیس بررسی 

 شود.که امکان چت کردن با یک مأمور برای شما فراهم می گفتگوی آنلاین:  •

 های متخلف است.سایتکه مخصوص وب گزارش تخلف وبسایت:  •

 گزارش تخلف شبکه اجتماعی  •

 افزار و بازی گزارش تخلف نرم •

 گزارش تخلف پیامک و پست الکترونیکی  •
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 کنیم!؟ های متخلف چه در مواجهه با سایت

گزارش   شود.  فیلتر  تا  کنید  گزارش  را  آن  است  بهتر  دارد  نامناسبی  محتوای  که  شدید  مواجه  سایتی  با  اگر 

سالم در  را  اساسی  و  مهم  بسیار  نقش  سامانه،  این  طریق  از  مجرمانه،  محتوای  دارای  تارنماهای  سازی  تخلفات 

 کند.فضای مجازی کشور ایفا می 

تخلفات   اعلام  دارند، می سایتوبکاربرانی که قصد  را  این سامانه  از طریق  توانند  های حاوی مصادیق مجرمانه 

 گزارشات خود را از طریق تکمیل فرم گزارشات مردمی ارسال نمایند. 

پایگاه از  خصوصی  شکایات  به  رسیدگی  مرجع  مجرمانه،  محتوای  مصادیق  تعیین  کارگروه  اینترنتی  البته  های 

ازنمی که  کسانی  بنابراین  نشر    باشد.  اهانت،  خصوصی،  تصاویر  انتشار  لحاظ  به  اینترنتی  پایگاه  یک  اقدامات 

از  اکاذیب، کلاهبرداری و غیره، متضرر شده  و  به پلیس فتا، شکایت کتبی تنظیم نموده  باید ضمن گزارش  اند؛ 

 های لازم را انجام دهند. طریق دادسرای محل اقامت خود پیگیری 
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 مخاطراتهای عمومی برای کاهش توصیه

 های اجتماعی و فضای مجازی های نه گفتن در شبکه مهارت

 نگفتن است. چرا پسران »بله گفتن« رو دوست دارند؟   "نه"های فضای مجازی بدلیل خیلی از آسیب 

دلمان می چون می  • ماها  از  بعضی  و چالش نشوند.  از هرگونه  خواهند درگیر بحث  امکان  تا حد  خواهد 

 نیم که این ممکن است منجر به موافقت همیشگی ما با دیگران شود. بحث چالش برانگیز حذر ک

ترسو سعی می  • و  بزدل  به عنوان یک  از ترس قضاوت شدن  مواقع پسرها  یا  بسیاری  با هر کاری  کنند 

 هرچیزی موافقت کنند تا نشان دهند هیچ ترسی از شخص یا مسئله خاصی ندارند. 

دهند سکوت کنند و نظر بقیه را  ستادن و »نه« گفتن ترجیح می شود که به جای ایهمین طرز فکرها  باعث می 

شوید اما  شان باشد، بپذیرند. درست است که با این پذیرش شما از بحث و جدل دور می هرچند که برخلاف میل 

    [52]گیرتان خواهد بود.  قطعا عواقب این پذیرش در دراز مدت دامن 
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 توانید یک بازی به راه بیندازید:می

یک نفر در هر گروه بخواهید پیشنهاد ناخوشایندی به بقیه اعضا بدهد) دست انداختن دیگری،  از

بیرون رفتن بدون اطلاع والدین، استعمال سیگار و ...(. سپس بقیه اعضا باید نظر خود را بگویند. هر  

 تر »نه« گفت دلایل و راهکارش را برای بقیه شرح دهد. تر و محکم کس که صریح 

 

 ما باید بیاموزیم که گاهی »نه« بگوییم!؟ چرا 

ما کمک می  • روابط به  تا در  آدم کند  اگر  باشیم.  با همه چیز  مان مرزبندی داشته  ها فکر کنند که شما 

 موافقید؛ ممکن است از این مزیت به نفع خودشان بهره ببرند. 

تان باز  مناسب و دلخواه   گاه دیگران وقت شما رو برای انجام کارهای های گاه و بی رد کردن درخواست  •

 کند.می 

توانید احساس »داشتن کنترل روی زندگی خود« را کاملا تقویت کنید که این خود  با گفتن »نه« می  •

توانید بگویید »نه«،  نفس خواهد شد. وقتی شما در صورت نیاز به راحتی می منجر به افزایش اعتماد به 

 د هستید.نفس خودر واقع مشغول بهبود افزایش اعتماد به 

می  • کاهش  را  سایبری  قلدری  اجازه  احتمال  خودشان  به  افراد  »بله«  بگویید  همیشه  شما  اگر  دهد. 

آن می  که  بکنید  را  کاری  تا  بیاورند  را  فشاری  هر  و  باشند  داشته  شما  از  درخواستی  هر  ها دهند 

   [52]خواهند. می 
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 بندی جمع

انگاری  احتیاطی و سهلآید از بیدر فضای مجازی بوجود می بسیاری از مسائلی که برای افراد خصوصا نوجوانان  

 زنند.  خود فرد است. گاه آنها از قوانین مطلع نیستند و از روی کنجکاوی دست به اقداماتی می

این فضا هستند بی از مضرات  اینکه همیشه مصون  به خیال  از آن دست می افراد  استفاده  به  زنند که گاه  پروا 

 ناپذیری برجای خواهد گذاشت.جبرانخسارات 

 همیشه بهترین راهکار افزایش آگاهی و پیشگیری است. 
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